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Praambel

Aufgabe des Datenschutzes ist es, die Grundrechte und Grundfreiheiten naturlicher
Personen und insbesondere deren Recht auf Schutz personenbezogener Daten bei
der Verarbeitung dieser Daten zu schutzen.

Dieses Gesetz uber den Kirchlichen Datenschutz (KDG) wird erlassen aufgrund des
verfassungsrechtlich garantierten Rechts der Katholischen Kirche, ihre Angelegenhei-
ten selbststandig innerhalb der Schranken des fur alle geltenden Gesetzes zu ordnen
und zu verwalten. Dieses Rechtist auch europarechtlich geachtetund festgeschrieben
in Art. 91 und Erwagungsgrund 165 der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) — EU-DSGVO, Art. 17
des Vertrages uber die Arbeitsweise der Europaischen Union (AEUV). In Wahrneh-
mung dieses Rechts stellt dieses Gesetz den Einklang mit der EU-DSGVO her.

Kapitel 1
Allgemeine Bestimmungen

§1

Schutzzweck

Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch die
Verarbeitung seiner personenbezogenenDaten in seinem Personlichkeitsrecht beein-
trachtigt wird, und den freien Verkehr solcher Daten zu ermdglichen.

§ 2

Sachlicher Anwendungsbereich

(1) Dieses Gesetz giltfur die ganz oderteilweise automatisierte Verarbeitung per-
sonenbezogener Daten sowie fur die nichtautomatisierte Verarbeitung perso-
nenbezogenerDaten, die in einem Dateisystem gespeichertsind oder gespei-
chert werden sollen.

(2) Soweit besondere kirchliche oder besondere staatliche Rechtsvorschriften auf
personenbezogene Daten einschliel3lich deren Veroffentlichung anzuwenden
sind, gehen sie den Vorschriften dieses Gesetzes vor, sofern sie das Daten-
schutzniveau dieses Gesetzes nicht unterschreiten.

I'Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in
geschlechtsspezifischen Personenbezeichnungen differenziert. Die gewéhlte
ménnliche Form schlieBt eine addquate weibliche Form gleichberechtigt ein.



Die Verpflichtung zur Wahrung des Beicht-und Seelsorgegeheimnisses, ande-
rer gesetzlicher Geheimhaltungspflichten oder anderer Berufs- oder besonde-
rer Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften beruhen, bleibt
unberuhrt.

§3
Organisatorischer Anwendungsbereich

Dieses Gesetz gilt flr die Verarbeitung personenbezogener Daten durch fol-
gende kirchliche Stellen:

a) die Di6zese, die Kirchengemeinden, die Kirchenstiftungen und die Kir-
chengemeindeverbande,

b) den Deutschen Caritasverband, die Diézesan-Caritasverbande, ihre Un-
tergliederungenund ihre Fachverbande ohne Rucksichtauf ihre Rechts-
form,

c) die kirchlichen Korperschaften, Stiftungen, Anstalten, Werke, Einrich-

tungen und die sonstigen kirchlichen Rechtstrager ohne Rucksicht auf
ihre Rechtsform.

Dieses Gesetz findet Anwendungauf die Verarbeitung personenbezogener Da-
ten, soweitdiese im Rahmen der Tatigkeiten eines Verantwortlichen oder eines
Auftragsverarbeiters erfolgt, unabhangig davon, wo die Verarbeitung stattfin-
det, wenn diese im Rahmen oder im Auftrag einer kirchlichen Stelle erfolgt.

§4

Begriffsbestimmungen

Im Sinne dieses Gesetzes bezeichnet der Ausdruck:

1.

.personenbezogene Daten alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®) be-
ziehen; als identifizierbar wird eine naturliche Person angesehen, die direkt
oderindirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Na-
men, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen ldentitatdieser natlrlichen Person sind, identifizie t werden kann;

.besondere Kategorien personenbezogener Daten personenbezogene Daten,
aus denendie rassische und ethnische Herkunft, politische Meinungen, religi-
dse oderweltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrig-
keit hervorgehen, sowie genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer natlrlichen Person, Gesundheitsdaten oder Daten zum

Sexualleben oderder sexuellen Orientierung einer naturlichen Person. Die Zu-
gehorigkeitzu einer Kirche oder Religionsgemeinschaftistkeine be sondere Ka-
tegorie personenbezogener Daten.



10.

11.

,Verarbeitung“jeden mitoder ohne Hilfe automatisierter Verfahren ausgefuhr-
ten Vorgang oder jede solche Vorgangsreiheim Zusammenhangmitpersonen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ord-
nen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittiung, Verbreitung
odereine andere Form der Bereitstellung, den Abgleich oderdie Verknipfung,
die Einschrankung, das Loschen oder die Vernichtung;

.Einschrankung der Verarbeitung“ die Markierung gespeicherter personenbe-
zogener Daten mitdem Ziel, ihre kiinftige Verarbeitung einzuschranken;

,Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Da-
ten, die darin besteht, dass diese personenbezogenen Daten verwendet wer-
den, um bestimmte persénliche Aspekte, die sich auf eine natlrliche Person
beziehen, zu bewerten, insbesondere um Aspekte bezuglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlas-
sigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser nattrlichen Person
zu analysieren oder vorherzusagen;

,Pseudonymisierung“ die Verarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kdnnen, sofern diese zusatzlichen Informationen gesondertaufbewahrt
werden und technischen und organisatorischen Mal3hahmen unterliegen, die
gewabhrleisten, dass die personenbezogenen Daten nicht einer identifizierten
oder identifizierbaren natlrlichen Person zugewiesen werden;

~LAnonymisierung“die Verarbeitungpersonenbezogener Daten derart, dass die
Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder
nur miteinem unverhaltnismafig groRen Aufwand an Zeit, Kosten und Arbeits-
krafteiner bestimmten oder bestimmbaren natlrlichen Person zugeordnetwer-
den kdonnen;

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die
nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese
Sammlung zentral, dezentral oder nach funktionalen oder geografischen Ge-
sichtspunkten geordnet gefuhrt wird;

,Verantwortlicher“die naturliche oderjuristische Person, Behdrde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

»Auftragsverarbeiter eine nattrliche oder juristische Person, Behérde, Einrich-
tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet;

~-LEmpfanger‘einenatirlicheoderjuristische Person, Behorde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhangig
davon, ob es sich bei ihr um einen Dritten handelt oder nicht;
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12.

13.

14.

15.

16.

17.

18.

19.

20.

,Dritter” eine naturliche oder juristische Person, Behdrde, Einrichtung oder an-
dere Stelle, aulRer der betroffenen Person, dem Verantwortlichen, dem Auf-
tragsverarbeiterund den Personen, die unterder unmittelbaren Verantwortung
des Verantwortlichen oderdes Auftragsverarbeiters befugtsind, die personen-
bezogenen Daten zu verarbeiten;

,Einwilligung“derbetroffenen Person jede freiwillig fur den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung, mitder die betroffene Person zu verstehen gibt, dass sie mit der Verar-
beitung der sie betreffenden personenbezogenen Daten einverstanden ist;

.verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Si-
cherheit, die, ob unbeabsichtigtoder unrechtmalig, zur Vernichtung, zum Ver-
lust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Ubermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden,;

~.genetische Daten® personenbezogene Daten zu den ererbten oder erworbe-
nen genetischen Eigenschaften einer naturlichen Person, die eindeutige Infor-
mationen Uberdie Physiologie oderdie Gesundheitdieser natlrlichen Person
liefern und insbesondere aus der Analyse einerbiologischen Probe der betref-
fenden natlrlichen Person gewonnen wurden;

.biometrische Daten® mitspeziellen technischen Verfahren gewonnene perso-
nenbezogene Daten zu den physischen, physiologischen oder verhaltenstypi-
schen Merkmalen einer naturlichen Person, die die eindeutige Identifizierung
diesernaturlichen Person ermoglichenoder bestatigen, wie Gesichtsbilder oder
daktyloskopische Daten;

,Gesundheitsdaten” personenbezogene Daten, die sich auf die kdrperliche
oder geistige Gesundheit einer naturlichen Person, einschliel3lich der Erbrin-
gung von Gesundheitsdienstleistungen, beziehen und aus denen Informatio-
nen Uber deren Gesundheitszustand hervorgehen;

,Dritttand® ein Land aulierhalb der Europaischen Union oder des europaischen
Wirtschaftsraums;

,Unternehmen®eine naturliche oderjuristische Person, die eine wirtschaftliche
Tatigkeitausubt, unabhangig von ihrer Rechtsform, einschlie3lich Personenge-
sellschaften oder Vereinigungen, die regelmafigeiner wirtschaftlichen Tatigkeit
nachgehen;

,Jnternehmensgruppe® eine Gruppe, die aus einem herrschenden Unterneh-
men und den von diesem abhangigen Unternehmen besteht;



21.

22.

23.

24.

,Datenschutzaufsichtdie von einem oder mehreren Didzesanbischéfen gemaf

§§ 42 ff. errichtete unabhangige, mitder Datenschutzaufsicht beauftragte kirch-
liche Behorde;

,Di0zesandatenschutzbeauftragter® den Leiter der Datenschutzaufsicht;

.Betrieblicher Datenschutzbeauftragter den vom Verantwortlichen oder vom
Auftragsverarbeiter benannten Datenschutzbeauftragten;

.Beschaftigte” insbesondere

Kleriker und Kandidaten fur das Weiheamt,

Ordensangehoarige, soweit sie auf einer Planstelle in einer Einrichtung
der eigenen Ordensgemeinschaft oder aufgrund eines Gestellungsver-
trages tatig sind,

in einem Beschaftigungsverhaltnis oder in einem kirchlichen Beamten-
verhaltnis stehende Personen,

zu ihrer Berufsbildung tatige Personen mit Ausnahme der Postulanten
und Novizen,

Teilnehmende an Leistungen zur Teilhabe am Arbeitsleben sowie an
Abklarungen der beruflichen Eignung oder Arbeitserprobungen (Reha-
bilitanden),

in anerkannten Werkstatten fir Menschen mit Behinderungen tatige
Personen,

nach dem Bundesfreiwilligendienstgesetz oder dem Jugendfreiwilligen-
dienste-gesetz oder in vergleichbaren Diensten tatige Personen sowie
Praktikanten,

Personen, die wegen ihrer wirtschaftlichen Unselbststandigkeit als ar-
beitnehmerahnliche Personen anzusehen sind; zu diesen gehdren auch
die in Heimarbeit Beschaftigten und die ihnen Gleichgestellten,

sich furein Beschaftigungsverhaltnis Bewerbende sowie Personen, de-
ren Beschaftigungsverhaltnis beendetist.

Kapitel 2
Grundsatze

§5

Datengeheimnis

Den bei der Verarbeitung personenbezogener Daten tatigen Personen ist untersagt,
diese unbefugt zu verarbeiten (Datengeheimnis). Diese Personen sind bei der Auf-
nahme ihrer Tatigkeit auf das Datengeheimnis und die Einhaltung der einschlagigen
Datenschutzregelungen schriftlich zu verpflichten. Das Datengeheimnis bestehtauch
nach Beendigung ihrer Tatigkeit fort.
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§6

RechtmaRigkeit der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten istnur rechtmallig, wenn mindes-
tens eine der nachstehenden Bedingungen erfullt ist:

Dieses Gesetz odereine andere kirchliche oder eine staatliche Rechts-
vorschrift erlaubt sie oder ordnet sie an;

die betroffene Person hatin die Verarbeitung der sie betreffenden per-
sonenbezogenen Daten flir einen oder mehrere bestimmte Zwecke ein-
gewilligt;

die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertrags-
partei die betroffene Personist, oder zur Durchfiihrung vorvertraglicher
Maflnahmen erforderlich, die auf Anfrage der betroffenen Person erfol-
gen;

die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erfor-
derlich, der der Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um Iebenswichtige Interessen der be-
troffenen Person oder einer anderen naturlichen Person zu schitzen;
die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich,
die im kirchlichen Interesse liegt oder in Ausubung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen Ubertragen wurde;

die Verarbeitungist zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich, sofern nichtdie Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Giberwiegen, insbesondere
dann,wenn es sich bei der betroffenen Personum einen Minderjahrigen
handelt. Lit. g) gilt nicht fur die von offentlich-rechtlich organisierten
kirchlichen Stellen in Erfullung ihrer Aufgaben vorgenommene Verarbei-
tung.

Die Verarbeitung fureinen anderen Zweck als zu demjenigen, zu dem die per-
sonenbezogenen Daten erhoben wurden, ist nur rechtmafRig, wenn

eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt und
kirchliche Interessen nicht entgegenstehen,

die betroffene Person eingewilligt hat,

offensichtlich ist,dass es im Interesse der betroffenen Person liegt, und
kein Grund zu der Annahme besteht, dass sie in Kenntnis des anderen
Zwecks ihre Einwilligung verweigern wurde,

Angaben der betroffenen Person Uberpruft werden mussen, weil tat-
sachliche Anhaltspunkte fir deren Unrichtigkeit bestehen,

die Daten allgemein zuganglich sind oder der Verantwortliche sie verof-
fentlichen durfte, es sei denn, dass das schutzwurdige Interesse der be-

troffenen Person an dem Ausschluss der Zweckanderung offensichtlich
Uberwiegt,



f) es zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit oder erhebli-
cher Nachteile fur das Gemeinwohl oder zur Wahrung erheblicher Be-
lange des Gemeinwohls erforderlich ist,

g) es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Voll-
streckung oderzum Vollzug von Strafen oder Maldnahmen im Sinne des
§ 11 Absatz 1 Nr. 8 des Strafgesetzbuches odervon Erziehungsmalire-
geln oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes oder zur
Vollstreckung von BufRgeldentscheidungen erforderlich ist,

h) es zur Abwehreiner schwerwiegenden Beeintrachtigung der Rechte ei-
nes Dritten erforderlich ist,
i) es zur Durchfihrung wissenschaftlicher Forschung erforderlich ist, das

wissenschaftlicheInteresse an der Durchfiihrung des Forschungsvorha-
bens das Interesse der betroffenen Person an dem Ausschluss der
Zweckanderung erheblich Uberwiegtund der Zweck der Forschung auf
andere Weise nichtoder nur mitunverhaltnismaigem Aufwand erreicht
werden kann oder

)] der Auftrag der Kirche oderdie Glaubwurdigkeitihres Dienstes dies er-
fordert.

Eine Verarbeitung fur andere Zwecke liegt nicht vor, wenn sie der Wahrneh-
mung von Aufsichts- und Kontrollbefugnissen, der Rechnungsprufung, der Re-
vision, der Durchfihrung von Organisationsuntersuchungen fir den Verant-
wortlichen, im kirchlichen Interesse liegenden Archivzwecken, wissenschaftli-
chen oder historischen Forschungszwecken oder statistischen Zwecken dient
Das giltauch furdie Verarbeitung zu Ausbildungs- und Prifungszwecken durch
den Verantwortlichen, soweit nicht Uberwiegende schutzwurdige Interessen der
betroffenen Person entgegenstehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem
die personenbezogenen Daten erhoben wurden, nichtauf der Einwilligung der
betroffenen Person oder auf einer kirchlichen oder staatlichen Rechtsvorschrift,
so istdie Verarbeitung nur rechtmaRig, wenn die Verarbeitung zu einem ande-
ren Zweck mit demjenigen Zweck, zu dem die personenbezogenen Daten ur-
sprunglich erhoben wurden, vereinbar ist.

Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemal¥en
Betriebes einer Datenverarbeitungsanlage verarbeitet werden, durfen nur fur
diese Zwecke verwendet werden.

Die Verarbeitung von besonderen Kategorien personenbezogener Daten fur
andere Zwecke istnur zulassig, wenn dies zur Durchfuhrung wissenschaftlicher
Forschung erforderlich ist, das kirchliche Interesse an der Durchfiihrung des
Forschungsvorhabens das Interesse der betroffenen Person an dem Aus-
schluss der Zweckanderung erheblich Uberwiegtund der Zweck der Forschung
auf andere Weise nicht oder nur mit unverhaltnismaRigem Aufwand erreicht
werden kann. Bei dieser Abwagung istim Rahmen des kirchlichen Interesses
das wissenschaftliche Interesse an dem Forschungsvorhaben besonders zu
berucksichtigen.

11
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Die Verarbeitung von besonderen Kategorien personenbezogener Daten zu
denin§ 11 Absatz 2 lit. h) und Absatz 3 genannten Zwecken richtet sich nach
denfirdiein § 11 Absatz 2lit. h)und Absatz 3 genannten Personen geltenden
Geheimhaltungspflichten.

§7

Grundsatze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten mussen

a) auf rechtmafige und in einerflr die betroffene Person nachvollziehba-
ren Weise verarbeitet werden;
b) far festgelegte, eindeutige und legitime Zwecke erhoben werden und

durfen nichtin einermitdiesen Zwecken nichtzu vereinbarenden Weise
weiterverarbeitet werden,;

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke
der Verarbeitung notwendige Mal beschrankt sein; insbesondere sind
personenbezogene Datenzu anonymisieren oder zu pseudonymisieren,
soweitdies nach dem Verwendungszweck moglich istund der Aufwand
nicht auller Verhaltnis zum angestrebten Schutzzweck steht;

d) sachlichrichtig und erforderlichenfalls auf dem neuesten Stand sein; es
sind alle angemessenen Malinahmen zu treffen, damit personenbezo-
gene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverzuglich geldscht oder berichtigt werden;

e) in einer Form gespeichertwerden, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fur die Zwecke, flur die sie
verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitetwerden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschliellich Schutz vorun-
befugter oder unrechtmalliiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische Maldhahmen.

Der Verantwortliche istfur die Einhaltung der Grundsatze des Absatz 1 verant-
wortlich und muss dies nachweisen konnen.

§8

Einwilligung

Wird die Einwilligung bei der betroffenen Person eingeholt, ist diese auf den
Zweck der Verarbeitung sowie, soweit nach den Umstanden des Einzelfalles
erforderlich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilli-
gung hinzuweisen. Die Einwilligung ist nur wirksam, wenn sie auf der freien
Entscheidung der betroffenen Person beruht.

Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Um-
stande eine andere Form angemessen ist. Erfolgtdie Einwilligung der betroffe-
nen Person durch eine schriftliche Erklarung, die noch andere Sachverhalte



betrifft, so muss das Ersuchen um Einwilligung in verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es
von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung
sind dann nicht verbindlich, wenn sie einen Verstol3 gegen dieses Gesetz dar-
stellen.

Im Bereich der wissenschaftlichen Forschung liegtein besonderer Umstandim
Sinne von Absatz 2 Satz 1 auch dann vor, wenn durch die Schriftform derbe-
stimmte Forschungszweck erheblich beeintrachtigt wirde. In diesem Fall sind
der Hinweis nach Absatz 1 Satz 1 und die Griinde, aus denen sich die erhebli-
che Beeintrachtigung des bestimmten Forschungszweckes ergibt, schriftlich
festzuhalten.

Soweit besondere Kategorien personenbezogener Daten verarbeitet werden,
muss sich die Einwilligung darlber hinaus ausdrucklich auf diese Daten bezie-
hen.

Beruhtdie Verarbeitung auf einer Einwilligung, muss der Verantwortliche nach-
weisen kdnnen, dass die betroffene Person in die Verarbeitung ihrer personen-
bezogenen Daten eingewilligt hat.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeitzu widerrufen.
Durch den Widerruf der Einwilligung wird die Rechtmafigkeitderaufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Die be-
troffene Person wird vor Abgabe der Einwilligung hiervonin Kenntnis gesetzt
DerWiderruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung
sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteiltwurde, muss dem Um-
stand Rechnung getragen werden, ob unter anderem die Erflllung eines Ver-
trags, einschlieRlich der Erbringung einer Dienstleistung, von der Einwilligung
zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fur die
Erfullung des Vertrags nicht erforderlich sind.

Personenbezogene Daten eines Minderjahrigen, dem elektronischeine Dienst-
leistung oder ein vergleichbares anderes Angebot von einer kirchlichen Stelle
gemachtwird, durfen nurverarbeitetwerden, wenn der Minderjahrige das sech-
zehnte Lebensjahr vollendet hat. Hat der Minderjahrige das sechzehnte Le-
bensjahrnoch nicht vollendet, ist die Verarbeitung nurrechtmafig, sofern und
soweit diese Einwilligung durch den Personensorgeberechtigten erteilt wird.
Der fur die Verarbeitung Verantwortliche unternimmt unter Berucksichtigung
derverfugbaren Technik angemessene Anstrengungen, um sich in solchen Fal-
len zu vergewissern, dass die Einwilligungdurch den Personensorgeberechtig-
ten odermit dessen Zustimmung erteiltwurde. Hatder Minderjahrige das drei-
zehnte Lebensjahrvollendetund handeltes sich ausschlieBlich um ein kosten-
freies Beratungsangeboteinerkirchlichen Stelle, soist furdie Verarbeitung der
personenbezogenen Daten des Minderjahrigen eine Einwilligung durch den
Personensorgeberechtigten oder dessen Zustimmung nicht erforderlich.
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§9

Offenlegung gegeniiber kirchlichen und o6ffentlichen Stellen

Die Offenlegung personenbezogener Daten im Sinne des § 4 Ziffer 3. gegen-
uber kirchlichen Stellen im Geltungsbereich des § 3 ist zulassig, wenn

a) sie zur Erfullung der in der Zustandigkeit der offenlegenden oder der
empfangenden kirchlichen Stelle liegenden Aufgaben erforderlich ist
und

b) die Voraussetzungen des § 6 vorliegen.

Die Offenlegung personenbezogener Daten auf Ersuchen der empfangenden
kirchlichen Stelle ist daruberhinaus nurzulassig, wenn dieses Verfahren unter
Bertcksichtigung der schutzwirdigen Interessen der betroffenen Person und
der Aufgaben oder Geschaftszwecke der beteiligten kirchlichen Stellen ange-
messen ist.

Die Verantwortung fur die Zulassigkeit der Offenlegung tragt die offenlegende
kirchliche Stelle. Erfolgt die Offenlegung auf Ersuchen der empfangenden
kirchlichen Stelle, tragt diese die Verantwortung. In diesem Falle pruft die of-
fenlegende kirchliche Stelle nur, ob das Ersuchen im Rahmen der Aufgaben
derempfangenden kirchlichen Stelle liegt, es sei denn, dass besonderer Anlass
zur Prafung der Zulassigkeit der Offenlegung besteht.

Die empfangende kirchliche Stelle darf die offengelegten Daten furden Zweck
verarbeiten, zu dessen Erflllung sie ihroffengelegtwerden. Eine Verarbeitung
firandere Zwecke ist nurunter den Voraussetzungen des § 6 Absatz 2 zulas-

sig.

Flr die Offenlegung personenbezogener Daten gegenuber 6ffentlichen Stellen
geltendie Absatze 1 bis4 entsprechend, sofern sichergestelltist,dass bei der
empfangenden 6ffentlichen Stelle ausreichende Datenschutzmallinahmen ge-
troffen werden.

Sind mitpersonenbezogenen Daten, die nach Absatz 1 und Absatz 2 offenge-
legt werden dirfen, weitere personenbezogene Daten der betroffenen Person
oder eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur
mitunvertretbarem Aufwand maglich ist, so istdie Offenlegungauch dieser Da-
ten zulassig, soweit nicht berechtigte Interessen der betroffenen Person oder
eines Dritten an deren Geheimhaltung offensichtlich Uberwiegen; eine Verar-
beitung dieser Daten durch die empfangende kirchliche Stelle ist unzulassig.

Absatz 6 gilt entsprechend, wenn personenbezogene Daten innerhalb einer
kirchlichen Stelle offengelegt werden.



(1)

§10

Offenlegung gegeniiber nicht kirchlichen und nicht offentlichen Stellen

Die Offenlegung personenbezogener Daten gegenuber nicht kirchlichen Stel-
len, nicht 6ffentlichen Stellen oder sonstigen Empfangern ist zulassig, wenn

a) sie zur Erfullung derin der Zustandigkeitder offenlegenden kirchlichen
Stelle liegenden Aufgaben erforderlich istund die Voraussetzungen vor-
liegen, die eine Verarbeitung nach § 6 zulassen wurden, oder

b) der Empfangerein berechtigtes Interesse an der Kenntnis der offenzu-
legenden Daten glaubhaft darlegt und die betroffene Person kein
schutzwdurdiges Interesse an dem Ausschluss der Offenlegung hat, es
sei denn, dass Grund zu der Annahme besteht, dass durch die Offenle-
gung die Wahrnehmung des Auftrags der Kirche gefahrdet wirde.

Die Verantwortung fur die Zulassigkeit der Offenlegung tragt die offenlegende
kirchliche Stelle.

In den Fallen der Offenlegungnach Absatz 1 lit. b) unterrichtet die offenlegende
kirchliche Stelle die betroffene Person von der Offenlegung ihrer Daten. Dies
giltnicht, wenn damitzu rechnen ist, dass sie davon auf andere Weise Kenntnis
erlangt, wenn die Unterrichtung wegen der Art der personenbezogenen Daten
unter Berticksichtigung der schutzwurdigen Interessen der betroffenen Person
nicht geboten erscheint, wenn die Unterrichtung die offentliche Sicherheit ge-
fahrden oder dem kirchlichen Wohl Nachteile bereiten wirde.

Der Empfangerdarf die offengelegten Daten nurfurden Zweck verarbeiten, zu
dessen Erfullung sie ihm gegenuber offengelegt werden. Die offenlegende
kirchliche Stelle hatihn darauf hinzuweisen. Eine Verarbeitungfurandere Zwe-
cke ist zulassig, wenn eine Offenlegung nach Absatz 1 zulassig ware und die
offenlegende kirchliche Stelle zugestimmt hat.

§ 11
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist unter-
sagt.

Absatz 1 gilt nichtin folgenden Fallen:

a) Die betroffene Person hatin die Verarbeitung der genannten personen-
bezogenen Daten flireinen oder mehrerefestgelegte Zwecke ausdrick-
lich eingewilligt,

b) die Verarbeitung ist erforderlich, damitder Verantwortliche oder die be-
troffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht
der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte
ausuben und seinen bzw. ihren diesbezuglichen Pflichten nachkommen
kann, soweit dies nach kirchlichem oder staatlichen Recht oder nach

15



16

einer Dienstvereinbarung nach der Mitarbeitervertretungsordnung, die
geeignete Garantien fur die Grundrechte und die Interessen der be-
troffenen Person vorsehen, zulassig ist,

die Verarbeitung istzum Schutzlebenswichtiger Interessen der betroffe-
nen Person oder eineranderen naturlichen Person erforderlich und die
betroffene Person istaus kérperlichen oderrechtlichen Griinden aul3er-
stande, ihre Einwilligung zu geben,

die Verarbeitung erfolgt durch eine kirchliche Stelle im Rahmen ihrer
rechtmalliigen Tatigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschlieB3lich aufdie Mitglieder oder ehemalige Mitglieder
der kirchlichen Einrichtung oder auf Personen, die im Zusammenhang
mitderen Tatigkeitszweck regelmallige Kontakte mitihr unterhalten, be-
ziehtund die personenbezogenen Daten nichtohne Einwilligung der be-
troffenen Personen nach aulen offengelegt werden,

die Verarbeitung beziehtsich auf personenbezogene Daten, die die be-
troffene Person offensichtlich 6ffentlich gemacht hat,

die Verarbeitung istzur Geltendmachung, Ausubung oder Verteidigung
von Rechtsansprichen oderbei Handlungen der kirchlichen Gerichte im
Rahmen ihrer justiziellen Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage kirchlichen Rechts, das in ange-
messenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische
Maflnahmen zur Wahrung der Grundrechte und Interessen der betroffe-
nen Person vorsieht, aus Grunden eines erheblichen kirchlichen Inte-
resses erforderlich,

die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge oder der Ar-
beitsmedizin, fir die Beurteilung der Arbeitsfahigkeit des Beschaftigten,
far die medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereichoder furdie Verwaltungvon Systemen
und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage
des kirchlichen oder staatlichen Rechts oder aufgrund eines Vertrags
mit einem Angehorigen eines Gesundheitsberufs und vorbehaltlich der
in Absatz 3 genannten Bedingungen und Garantien erforderlich,

die Verarbeitung istaus Grunden des o6ffentlichen Interesses im Bereich
der 6ffentlichen Gesundheit oder zur Gewahrleistung hoher Qualitats-
und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arz-
neimitteln und Medizinprodukten, auf der Grundlage kirchlichen oder
staatlichen Rechts, das angemesseneund spezifische Mallhahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Person, insbeson-
dere des Berufsgeheimnisses, vorsieht, erforderlich, oder

die Verarbeitung ist auf der Grundlage des kirchlichen oder staatlichen
Rechts, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht,
den Wesensgehalt des Rechts auf Datenschutz wahrt und angemes-
sene und spezifische Malhahmen zur Wahrung der Grundre chte und
Interessen derbetroffenen Person vorsieht, furim kirchlichen Interesse
liegende Archivzwecke, fur wissenschaftliche oder historische For-
schungszwecke oder fur statistische Zwecke erforderlich.



Die in Absatz 1 genannten personenbezogenen Daten durfen zu den in Absatz
2 lit. h) genannten Zwecken verarbeitet werden, wenn diese Daten von Fach-
personal oder unter dessen Verantwortung verarbeitet werden und dieses
Fachpersonal nach dem kirchlichenoder staatlichen Rechtdem Berufsgeheim-
nis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt,
die ebenfalls nach kirchlichem oder staatlichem Recht einer Geheimhaltungs-
pflicht unterliegt.

In den Fallen des Absatzes 2 sind unter Berucksichtigungdes Stands der Tech-
nik, der Implementierungskosten und der Art,des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fir die
Rechte und Freiheiten natlrlicher Personen angemessene und spezifische
Malnahmen zur Wahrung der Interessen der betroffenen Person vorzusehen.

§12

Verarbeitung von personenbezogenen Daten uber strafrechtliche #

Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten uber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhangende Sicherungsmalflregeln aufgrund von § 6
Absatz 1 ist nurzulassig, wenn dies nach kirchlichem oder staatlichem Recht zulassig

ist.

§13
Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

Ist fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten ver-
arbeitet, die Identifizierung der betroffenen Person durch den Verantwortlichen
nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur blof3en
Einhaltung dieses Gesetzes zusatzliche Informationen aufzubewahren, einzu-
holen oder zu verarbeiten, um die betroffene Person zu identifizieren.

Kann der Verantwortliche in Fallen gemafl Absatz 1 nachweisen, dass er nicht
in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die
betroffene Person hiertber, sofern moglich. In diesen Fallen finden die §§ 17
bis 22 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausubung
ihrer in diesen Bestimmungen niedergelegten Rechte zusatzliche Informatio-
nen bereit, die ihre Identifizierung ermoglichen.

Kapitel 3
Informationspflichten des Verantwortlichen und
Rechte der betroffenen Person

Abschnitt 1
Informationspflichten des Verantwortlichen
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§ 14
Transparente Information, Kommunikation und Modalitaten
fur die Ausuibung der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete Mal3hahmen, um der betroffenen Person
innerhalb einerangemessenen Frist alle Informationen gemaf den §§ 15 und
16 und alle Mitteilungen gemafR den §§ 17 bis 24 und 34, die sich auf die Ver-
arbeitung beziehen, in praziser, transparenter, verstandlicher und leicht zu-
ganglicher Form in einerklaren und einfachen Sprache, ggf. auch mitstandar-
disierten Bildsymbolen, zu Ubermitteln; dies giltinsbesonderefur Informationen,
die sich speziell an Minderjahrige richten. Die Ubermittlung der Informationen
erfolgtschriftlich oderin anderer Form, gegebenenfalls auch elektronisch. Falls
von der betroffenen Person verlangt, kann die Information mundlich erteiltwer-
den, sofern die Identitatder betroffenen Person in anderer Form nachge wiesen
wurde.

Der Verantwortliche erleichtert der betroffenen Person die Ausubung ihrer
Rechte gemalRden §§ 17 bis 24. In den Fallen des § 13 Absatz 2 darf sich der
Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen Per-
son auf Wahrnehmung ihrer Rechte gemalRden §§ 17 bis 24 tatig zu werden,
wenn er glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person
zu identifizieren.

Der Verantwortliche stellt der betroffenen Person Informationen tber die auf
Antrag gemallden §§ 17 bis 24 ergriffenen Mal3lnahmen unverzuglich, in jedem
Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfigung.
Diese Frist kann um weitere zwei Monate verlangert werden, wenn dies unter
Berucksichtigung der Komplexitatund der Anzahl von Antragen erforderlich ist
Der Verantwortliche unterrichtetdie betroffene Person innerhalb eines Monats
nach Eingang des Antrags Uber eine Fristverlangerung, zusammen mit den
Grunden fur die Verzégerung. Stellt die betroffene Person den Antrag elektro-
nisch, so ist sie nach Mdglichkeitauf elektronischem Weg zu unterrichten, so-
fern sie nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nichttatig,
so unterrichtet er die betroffene Person ohne Verzégerung, spatestens aber
innerhalb eines Monats nach Eingang des Antrags Uber die Grinde hierfurund
uberdie Moglichkeit, bei der Datenschutzaufsicht Beschwerde zu erheben oder
einen gerichtlichen Rechtsbehelf einzulegen.

Informationen gemald den §§ 15 und 16 sowie alle Mitteilungen und MalRnah-
men gemalf den §§ 17 bis 24 und 34 werden unentgeltlich zur Verfigung ge-
stellt. Bei offenkundig unbegrindetenoder —insbesondere im Fall von haufiger
Wiederholung — exzessiven Antragen einer betroffenen Person kann der Ver-
antwortliche

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten
fur die Unterrichtung oder die Mitteilung oder die Durchfuhrung der be-
antragten MalRnahme berucksichtigt werden, oder



b) sich weigern, aufgrund des Antrags tatig zu werden.

DerVerantwortliche hatden Nachweis fur den offenkundig unbegrindeten oder
exzessiven Charakter des Antrags zu erbringen.

Hatder Verantwortliche begriindete Zweifel an der Identitatder nattirlichen Per-
son, die den Antraggemafiden §§ 17 bis 23 stellt, so kann er unbeschadetdes
§ 13 zusatzliche Informationen anfordern, die zur Bestatigung der Identitat der
betroffenen Person erforderlich sind.

§ 15
Informationspflicht bei unmittelbarer Datenerhebung

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt
derVerantwortliche der betroffenen Person zum Zeitpunktder Erhebungdieser
Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebe-
nenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des betrieblichen Datenschutzbeauf-
tragten;

c) die Zwecke, fr die die personenbezogenen Daten verarbeitet werden

sollen, sowie die Rechtsgrundlage fir die Verarbeitung;
d) wenn die Verarbeitung auf § 6 Absatz 1 lit. g) beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt

werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten und

f) gegebenenfalls die Absichtdes Verantwortlichen, die personenbezoge-

nen Daten an oderin ein Drittland oderan eine internationale Organisa-
tion zu Ubermitteln sowie das Vorhandenseinoder das Fehlen eines An-
gemessenheitsbeschlusses der Europaischen Kommission oder im
Falle von Ubermittlungen gemaR § 40 einen Verweis auf die geeigneten
oderangemessenen Garantien und die Moglichkeit, wie eine Kopie von
ihnen zu erhalten ist oder wo sie verfugbar sind.

Zusatzlich zu den Informationen gemaf Absatz 1 stellt der Verantwortliche der
betroffenen Person zum Zeitpunktder Erhebung dieser Daten folgende weitere
Informationen zur Verfigung, die notwendig sind, um eine faire und transpa-
rente Verarbeitung zu gewahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser
Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen

uber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Léschung oder auf Einschrankung der Verarbeitung oder ei-
nes Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf
Datenubertragbarkeit;
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C) wenn die Verarbeitung auf § 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a)
beruht, das Bestehen eines Rechts, die Einwilligung jederzeitzu wider-
rufen, ohne dass die Rechtmaligkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung beruhrt wird;

d) das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fur einen Vertragsabschluss erforder-
lichist, ob die betroffene Personverpflichtetist, die personenbezogenen
Daten bereitzustellen, und welche magliche Folgen die Nichtbereitstel-
lung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlief®-
lich Profiling gemaf § 24 Absatze 1 und 4 und — zumindest in diesen
Fallen — aussagekraftige Informationen tber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einerderartigen Ver-
arbeitung flr die betroffene Person.

Beabsichtigtder Verantwortliche, die personenbezogenen Daten fureinen an-
deren Zweck weiterzuverarbeiten als den, furden die personenbezogenen Da-
ten erhoben wurden, so stellt er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen uber diesen anderen Zweck und alle anderen mafgeb-
lichen Informationen gemal Absatz 2 zur Verfiigung.

Die Absatze 1 bis 3 finden keine Anwendung, wenn und soweit die betroffene
Person bereits Uberdie Informationenverfigtoder die Informationserteilung an
die betroffene Person einen unverhaltnismalligen Aufwand erfordern wurde
und das Interesse der betroffenen Person an der Informationserteilung nach
den Umstanden des Einzelfalls, insbesondere wegen des Zusammenhangs, in
dem die Daten erhoben wurden, als gering anzusehen ist.

Die Absatze 1 bis 3 finden auch dann keine Anwendung,

a) wenn und soweit die Daten oder die Tatsache ihrer Speicherung auf-
grund einer speziellen Rechtsvorschriftoderwegen uberwiegender be-
rechtigter Interessen Dritter geheim gehalten werden mussen und das
Interesse der betroffenen Person an der Auskunftserteilung zurlcktre-
ten muss,

b) wenn die Erteilung der Information die Geltendmachung, Austbung
oder Verteidigung rechtlicher Anspruche beeintrachtigen wirde und die
Interessen des Verantwortlichen an der Nichterteilung der Information
die Interessen der betroffenen Person GUberwiegen oder

c) wenn durch die Auskunftdie Wahrnehmung des Auftrags der Kirche ge-
fahrdet wird.

§ 16
Informationspflicht bei mittelbarer Datenerhebung

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben,
so teilt der Verantwortliche der betroffenen Person Uberdie in § 15 Absatze 1
und 2 genannten Informationen hinaus mit



a) die zu ihr erhobenen Daten und
b) aus welcher Quelle die personenbezogenen Daten stammen und gege-
benenfalls, ob sie aus offentlich zuganglichen Quellen stammen.

Der Verantwortliche erteilt die Informationen

a) unter Berucksichtigung der spezifischen Umstande der Verarbeitungder
personenbezogenen Daten innerhalb einer angemessenen Frist nach
Erlangung der personenbezogenen Daten, langstens jedoch innerhalb
eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mitder betroffe-
nen Person verwendet werden sollen, spatestens zum Zeitpunkt der
ersten Mitteilung an sie, oder,

C) falls die Offenlegung an einen anderen Empfanger beabsichtigtist, spa-
testens zum Zeitpunkt der ersten Offenlegung.

Beabsichtigtder Verantwortliche, die personenbezogenen Daten fureinen an-
deren Zweck weiterzuverarbeiten als den, fur den die personenbezogenen Da-
ten erlangt wurden, so stellt er der betroffenen Person vor dieser Weiterverar-
beitung Informationen Uberdiesen anderen Zweck und alle anderen mafgebili-
chen Informationen gemaf Absatz 1 zur Verfugung.

Die Absatze 1 bis 3 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits Uber die Informationen verfugt,

b) die Erteilung dieser Informationen sich als unmdglich erweist oder einen
unverhaltnismaRigen Aufwand erfordern wirde; dies giltinsbesondere
furdie Verarbeitung furim kirchlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische Forschungszwecke oder fiur sta-
tistische Zwecke oder soweit die in Absatz 1 genannte Pflicht voraus-
sichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaglich
machtoder ernsthaftbeeintrachtigt. In diesen Fallen ergreiftder Verant
wortliche geeignete Mallhahmen zum Schutz der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person, einschliel}-
lich der Bereitstellung dieser Informationen fir die Offentlichkeit,

c) die Erlangung oder Offenlegung durchkirchliche Rechtsvorschriften, de-
nen der Verantwortliche unterliegtund die geeignete Malinahmen zum
Schutz der berechtigten Interessen der betroffenen Person vorsehen,
ausdrucklich geregeltist oder

d) die personenbezogenen Daten gemal dem staatlichen oder dem kirch-
lichen Recht dem Berufsgeheimnis, einschliefl3lich einer satzungsmafd-
gen Geheimhaltungspflicht, unterliegenund daher vertraulich behandelt
werden mussen.

Die Absatze 1 bis 3 finden keine Anwendung, wenn die Erteilung der Informa-
tion

a) im Falle einer kirchlichen Stelle im Sinne des § 3 Abs. 1 lit. a)
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(1) die ordnungsgemafe Erfullung derin der Zustandigkeitdes Ver-
antwortlichen liegenden Aufgaben gefahrden wirde oder
(2) die Information dem kirchlichen Wohl Nachteile bereiten wurde

und deswegen das Interesse der betroffenen Person an der In-
formationserteilung zurtcktreten muss,

b) im Fall einerkirchlichen Stelle im Sinne des § 3 Absatz 1 lit. b) oder c¢)
die Geltendmachung, Ausibung oder Verteidigung zivilrechtlicher An-
spruche beeintrachtigen wirde und nicht das Interesse der betroffenen
Person an der Informationserteilung Uberwiegt.

Unterbleibteine Information der betroffenen Person nach MalRgabe des Absat
zes 1, ergreiftder Verantwortliche geeignete Mallhahmen zum Schutz der be-
rechtigten Interessen der betroffenen Person. Der Verantwortliche halt schrift-
lich fest, aus welchen Griinden er von einer Information abgesehen hat.

Abschnitt 2
Rechte der betroffenen Person

§17
Auskunftsrecht der betroffenen Person

Die betroffene Person hatdas Recht, von dem Verantwortlichen eine Auskunft
daruberzu verlangen, ob sie betreffende personenbezogene Daten verarbeitet
werden; ist dies der Fall, so hat sie ein Recht auf Auskunft Uber diese perso-
nenbezogenen Daten und auf folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;
c) die Empfangeroder Kategorien von Empfangern, gegenuber denen die

personenbezogenen Daten offengelegtworden sind oder noch offenge-
legt werden, insbesondere bei Empfangern in Dritttdndern oder bei in-
ternationalen Organisationen;

d) falls maoglich die geplante Dauer, furdie die personenbezogenen Daten
gespeichertwerden, oder, falls dies nichtméglich ist, die Kriterien fir die
Festlegung dieser Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie be-
treffenden personenbezogenen Daten oder auf Einschrankung der Ver-
arbeitung durch den Verantwortlichen oder eines Widerspruchsrechts
gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, alle verfugbaren Informationen Uber die Herkunft der
Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlief®-

lich Profiling gemaR § 24 Absatze 1 und 4 und — zumindestin diesen
Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einerderartigen Ver-
arbeitung fur die betroffene Person.



Werden personenbezogene Daten an oder in ein Drittland oder an eine inter-
nationale Organisation ubermittelt, so hat die betroffene Person das Recht,
Uber die geeigneten Garantien gemaR § 40 im Zusammenhang mit der Uber-
mittlung unterrichtet zu werden.

Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Ge-
genstand der Verarbeitung sind, zur Verfigung. Fir alle weiteren Kopien, die
die betroffene Person beantragt, kann der Verantwortliche ein angemessenes
Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die be-
troffene Person den Antrag elektronisch, so sind die Informationen in einem
gangigen elektronischen Formatzur Verfigungzu stellen, sofern sie nichts an-
deres angibt.

Das Recht auf Erhalt einer Kopie gemafy Absatz 3 darf die Rechte und Freihei-
ten anderer Personen nicht beeintrachtigen.

Das Recht auf Auskunft der betroffenen Person gegenlber einem kirchlichen
Archiv besteht nicht, wenn das Archivgut nicht durch den Namen der Person
erschlossen ist oder keine Angaben gemacht werden, die das Auffinden des
betreffenden Archivguts mit vertretbarem Verwaltungsaufwand ermdglichen.

Das Recht auf Auskunftder betroffenen Person bestehterganzend zu Absatz
5 nicht, wenn

a) die betroffene Person nach § 15 Absatz4 oder5 odernach § 16 Absatz
5 nicht zu informieren ist oder
b) die Daten

(1) nurdeshalb gespeichertsind, weil sie aufgrund gesetzlicher oder
satzungs-maldiger Aufbewahrungsvorschriften nicht geldscht
werden durfen oder

(2) ausschlielich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen

und die Auskunftserteilung einen unverhaltnismaligen Aufwand erfor-
dernwurde sowie eine Verarbeitung zu anderen Zwecken durch geeig-
nete technische und organisatorische Malltnahmen ausgeschlossen ist.

Die Grinde der Auskunftsverweigerung sind zu dokumentieren. Die Ablehnung
der Auskunftserteilung istgegenuber der betroffenen Person zu begrunden, so-
weit nicht durch die Mitteilung der tatsachlichen oder rechtlichen Grunde, auf
die die Entscheidung gestutzt wird, der mit der Auskunftsverweigerung ver-
folgte Zweck gefahrdet wirde. Die zum Zweck der Auskunftserteilung an die
betroffene Person und zu deren Vorbereitung gespeicherte Daten durfen nur
far diesen Zweck sowie fur Zwecke der Datenschutzkontrolle verarbeitet wer-
den; fur andere Zwecke ist die Verarbeitung nach Maligabe des § 20 einzu-
schranken.
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Wird der betroffenen Person durch eine kirchliche Stelleim Sinne des § 3 Ab-
satz 1 lit. a) keine Auskunft erteilt, so ist sie auf Verlangen dem Di6zesanda-
tenschutzbeauftragten zu erteilen, soweit nichtdie Bischofliche Behorde im Ein-
zelfall feststellt, dass dadurch kirchliche Interessen erheblich beeintrachtigt
wurden.

Das Recht der betroffenen Person auf Auskunft Uber personenbezogene Da-
ten, die durch eine kirchliche Stelle im Sinne des § 3 Absatz 1 lit. a) weder
automatisiertverarbeitetnoch nicht automatisiertverarbeitetund in einem Da-
teisystem gespeichertwerden, bestehtnur, soweitdie betroffene Person Anga-
ben macht, die das Auffinden der Daten erméglichen,und derflrdie Erteilung
der Auskunfterforderliche Aufwand nichtaulier Verhaltnis zu dem von der be-
troffenen Person geltend gemachten Informationsinteresse steht.

§18
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu ver-
langen. Unter Berlcksichtigung der Zwecke der Verarbeitung hatdie betroffene
Person das Recht, die Vervollstandigung unvollstandiger personenbezogener
Daten — auch mittels einer erganzenden Erklarung — zu verlangen.

Das Recht auf Berichtigung bestehtnicht, wenn die personenbezogenen Daten
zu Archivzwecken im kirchlichen Interesse verarbeitet werden. Bestreitet die
betroffene Person die Richtigkeit der personenbezogenen Daten, ist ihr die
Moglichkeit einer Gegendarstellung einzuraumen. Das zustadndige Archiv ist
verpflichtet, die Gegendarstellung den Unterlagen hinzuzufugen.

§19
Recht auf Loschung

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen,
dass sie betreffende personenbezogene Daten unverzuglich geléschtwerden,
und der Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich
zu léschen, sofern einer der folgenden Grinde zutrifft:

a) die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig;
b) die betroffene Person widerruftihre Einwilligung, auf die sich die Verar-

beitunggemalR § 6 Absatz 1 lit. b) oder§ 11 Absatz 2 lit. a) stutzte, und
es fehltan eineranderweitigen Rechtsgrundlage fur die Verarbeitung;
c) die betroffene Person legtgemaR § 23 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde
fur die Verarbeitung vor, oder die betroffene Person legt gemafi § 23
Absatz 2 Widerspruch gegen die Verarbeitung ein;
d) die personenbezogenen Daten wurden unrechtmafig verarbeitet;



e) die Ldschung der personenbezogenen Daten ist zur Erflllung einer
rechtlichen Verpflichtung nach dem staatlichen oder dem kirchlichen
Recht erforderlich, dem der Verantwortliche unterliegt.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und
ister gemaR Absatz 1 zu deren Léschung verpflichtet, so triffter unter Beriick-
sichtigung der verfugbaren Technologie und der Implementierungskosten an-
gemessene Malinahmen, auch technischer Art, um fir die Datenverarbeitung
Verantwortliche, die die personenbezogenenDaten verarbeiten, dariber zuin-
formieren, dass eine betroffene Person von ihnen die Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat.

Die Abséatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur Austbung des Rechts auf freie MeinungsaufRerung und Information;

b) zur Erfullung einerrechtlichen Verpflichtung, die die Verarbeitung nach
kirchlichem oder staatlichem Recht,dem der Verantwortliche unterliegt,
erfordert, oder zur Wahrnehmung einer Aufgabe, die im kirchlichen In-
teresse liegtoderin Austibung hoheitlicher Gewalterfolgt, die dem Ver-
antwortlichen Ubertragen wurde;

c) aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Ge-
sundheitgemal § 11 Absatz 2 lit. h) und i) sowie § 11 Absatz 3;
d) farim kirchlichem Interesse liegende Archivzwecke, wissenschaftliche

oder historische Forschungszwecke oder fur statistische Zwecke, soweit
das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der
Ziele dieser Verarbeitung unmaoglich macht oder ernsthaft beeintrach-
tigt, oder

e) zur Geltendmachung von Rechtsansprichen sowie zur Ausibung oder
Verteidigung von Rechten.

Ist eine L6schung wegen der besonderen Art der Speicherung nicht oder nur
mit unverhaltnismaflig hohem Aufwand moglich, tritt an die Stelle des Rechts
auf Loschung das Rechtauf Einschrankung der Verarbeitung gemal} § 20. Dies
gilt nicht, wenn die personenbezogenen Daten unrechtmalig verarbeitet wur-
den. Als Einschrankung der Verarbeitung gelten auch die Sperrung und die
Eintragung eines Sperrvermerks.

§ 20
Recht auf Einschrankung der Verarbeitung

Die betroffene Person hatdas Recht, von dem Verantwortlichen die Einschran-
kung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzun-
gen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten wird von der betroffenen
Person bestritten, und zwar flreine Dauer, die es dem Verantwortlichen
ermoglicht, die Richtigkeit der personenbezogenen Daten zu Uberpri-
fen;
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b) die Verarbeitung ist unrechtmaflig und die betroffene Person lehnt die
Léschung der personenbezogenen Daten ab und verlangt stattdessen
die Einschrankung der Nutzung der personenbezogenen Daten;

c) derVerantwortliche benoétigtdie personenbezogenen Daten fur die Zwe-
cke derVerarbeitung nichtlanger, die betroffene Person bendétigt sie je-
doch zur Geltendmachung von Rechtsanspriichen oder zur Ausibung
oder Verteidigung von Rechten oder

d) die betroffene Person hat Widerspruch gegen die Verarbeitung gemaf
§ 23 eingelegtund es steht noch nichtfest, ob die berechtigten Griinde
des Verantwortlichen gegeniber denen der betroffenen Person Uber-
wiegen.

(2) Wurde die Verarbeitung gemal Absatz 1 eingeschrankt, so durfen diese per-
sonenbezogenen Daten —von ihrer Speicherung abgesehen —nur mitEinwilli-
gung der betroffenen Person oder zur Geltendmachung von Rechtsansprichen
oder zur Ausubung oder Verteidigung von Rechten oder zum Schutz der
Rechte einer anderen naturlichen oder juristischen Person oder aus Griunden
eines wichtigen kirchlichen Interesses verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemaf Ab-
satz 1 erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor die Ein-
schrankung aufgehoben wird.

4) Die in Absatz 1 lit. a), b) und d) vorgesehenen Rechte bestehen nicht, soweit
diese Rechte voraussichtlich die Verwirklichungderim kirchlichen Interesse lie-
genden Archivzwecke unmaoglich machen oder ernsthaft beeintrachtigen und
die Ausnahmen fur die Erfullung dieser Zwecke erforderlich sind.

§ 21
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrankung der Verarbeitung

Der Verantwortliche teiltallen Empfangern, denen personenbezogene Daten offenge-
legt wurden, jede Berichtigung oder Loschung der personenbezogenen Daten oder
eine Einschrankung der Verarbeitungnach§§ 18,19 Absatz 1 und 20 mit, es seidenn,
dies erweist sich als unmaoglich oderistmit einem unverhaltnismaRigen Aufwand ver-
bunden. Der Verantwortliche unterrichtetdie betroffene Person uber diese Em pfanger,
wenn die betroffene Person dies verlangt.

§ 22
Recht auf Datenlibertragbarkeit

(1) Die betroffene Person hatdas Recht, die sie betreffenden personenbezogenen
Daten, die sie einem Verantwortlichen bereitgestellthat, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen,dem die personenbezogenen Datenbereitgestelltwurden, zu
ubermitteln, sofern
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a) die Verarbeitung auf einer EinwilligunggemalR § 6 Absatz 1 lit. b) oder
§ 11 Absatz 2 lit. a) oder auf einem Vertrag gemaf § 6 Absatz 1 lit. ¢)
beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Auslbung ihres Rechts auf Datentubertragbarkeitgemafl Absatz 1 hat
die betroffene Person das Recht zu erwirken, dass die personenbezogenen
Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
ubermittelt werden, soweit dies technisch machbar ist.

Die Ausubung des Rechts nach Absatz 1 lasst§ 19 unberthrt. Dieses Recht
gilt nicht fr eine Verarbeitung, die fur die Wahrnehmung einer Aufgabe erfor-
derlichist, die im kirchlichen Interesse liegt oderin Ausubung hoheitlicher Ge-
walt erfolgt, die dem Verantwortlichen Ubertragen wurde.

Das Recht gemal Absatz 2 darf die Rechte und Freiheiten anderer Personen
nicht beeintrachtigen.

Das Recht auf Datenubertragbarkeitbestehtnicht, soweitdieses Rechtvoraus-
sichtlich die Verwirklichung der im kirchlichen Interesse liegenden Archivzwe-
cke unmaoglich machtoder ernsthaftbeeintrachtigtund die Ausnahmen fur die
Erfallung dieser Zwecke erforderlich sind.

§ 23
Widerspruchsrecht

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer beson-
deren Situation ergeben, jederzeitgegendie Verarbeitung sie betreffender per-
sonenbezogener Daten, die aufgrund von § 6 Absatz 1 lit. f) oder g) erfolgt,
Widerspruch einzulegen; dies giltauchfur ein aufdiese Bestimmungen gestutz-
tes Profiling. Der Verantwortliche verarbeitet die personenbezogenen Daten
nicht mehr, es sei denn, er kann zwingende schutzwirdige Grinde furdie Ver-
arbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffe-
nen Person Uberwiegen, oderdie Verarbeitung dientder Geltendmachungvon
Rechtsanspruchen oder der Austibung oder Verteidigung von Rechten. Das
Recht auf Widerspruch gegenlber einer Stelle im Sinne des § 3 Absatz 1 lita)
besteht nicht, soweitan derVerarbeitung ein zwingendes kirchliches Interesse
besteht, das die Interessen der betroffenen Person uberwiegt, oder eine
Rechtsvorschrift zur Verarbeitung verpflichtet.

Werden personenbezogene Datenverarbeitet, um Direktwerbung oder Fundra-
ising zu betreiben, so hat die betroffene Person das Recht, jederzeit Wider-
spruch gegen die Verarbeitung sie betreffender personenbezogener Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch flir das Profiling, soweit
es mit solcher Direktwerbung in Verbindung steht.

Widersprichtdie betroffene Person der Verarbeitungfur Zwecke der Direktwer-
bung, so werden die personenbezogenen Daten nicht mehr flur diese Zwecke
verarbeitet.
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Die betroffene Person muss spatestens zum Zeitpunktder ersten Kommunika-
tion mitihrausdrucklich auf das in den Absatzen 1 und 2 genannte Recht hin-
gewiesen werden; dieser Hinweis hatin einerverstandlichen und von anderen
Informationen getrennten Form zu erfolgen.

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer beson-
deren Situation ergeben, gegen die sie betreffende Verarbeitung sie betreffen-
der personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken erfolgt, Widerspruch ein-
zulegen, es sei denn, die Verarbeitung ist zur Erflllung einerim kirchlichen In-
teresse liegenden Aufgabe erforderlich.

§24
Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

Die betroffene Person hatdas Recht, nicht einerausschlieldlich auf einer auto-
matisierten Verarbeitung— einschliellich Profiling —beruhenden Entscheidung
unterworfen zu werden, die ihr gegentberrechtliche Wirkung entfaltetoder sie
in ahnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fir den Abschluss oder die Erflllung eines Vertrags zwischen der be-
troffenen Person und dem Verantwortlichen erforderlich ist,
b) aufgrund von kirchlichen Rechtsvorschriften, denen der Verantwortliche

unterliegt, zulassig istund diese Rechtsvorschriftenangemessene Mal%-
nahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten oder

c) mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 lit. a) und c) genannten Fallen trifft der Verantwortliche an-
gemessene Malinahmen, um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren, wozu mindestens das Rechtauf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Dar-
legung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort

Entscheidungen nach Absatz 2 durfen nichtauf besonderen Kategorien perso-
nenbezogener Daten beruhen, sofern nicht§ 11 Absatz 2 lit. a) oder g) gilt und
angemessene Mallnahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person getroffen wurden.

§ 25
Unabdingbare Rechte der betroffenen Person

Die Rechte derbetroffenen Person auf Auskunft, Berichtigung, Loschung, Ein-
schrankung der Verarbeitung, Datentbertragbarkeit oder Widerspruch kdnnen
nicht durch Rechtsgeschaft ausgeschlossen oder beschrankt werden.



Sind die Daten der betroffenen Person automatisiertin einer Weise gespei-
chert, dass mehrere Verantwortliche speicherungsberechtigt sind, und ist die
betroffene Person nichtin der Lage, festzustellen, welcher Verantwortliche die
Daten gespeicherthat, so kann sie sich an jeden dieser Verantwortlichen wen-
den.Dieser Verantwortliche ist verpflichtet, das Vorbringen der betroffenen Per-
son an den Verantwortlichen, derdie Daten gespeicherthat, weiterzuleiten. Die
betroffene Person ist Uber die Weiterleitung und den Verantwortlichen, an den
weitergeleitet wurde, zu unterrichten.

Kapitel 4
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Technik und Organisation;
Auftragsverarbeitung

§ 26
Technische und organisatorische MaBRnahmen

Der Verantwortliche und der Auftragsverarbeiter haben unter Berucksichtigung
unter anderem des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der un-
terschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken fur die
Rechte und Freiheiten naturlicher Personen geeignete technische und organi-
satorische MaRnahmen zu treffen, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten und einen Nachweis hierlber flihrenzu kdnnen. Diese
MaRnahmen schliel3en unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschlusselung
personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mitder Verarbeitung
auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfigbarkeitder personenbezogenenDaten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen;

d) ein Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluie-
rung der Wirksamkeit der technischen und organisatorischen Mal3nah-
men zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berlcksichtigen, die mitder Verarbeitung verbunden sind, insbeson-
dere durch — ob unbeabsichtigtoder unrechtmafig — Vernichtung, Verlust, Ver-
anderung, unbefugte Offenlegung von oder unbefugten Zugang zu personen-
bezogenen Daten, die Ubermittelt, gespeichertoder auf andere Weise verarbei-
tet wurden.
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Erforderlich sind Malnahmen nur,wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als
Faktor herangezogen werden, um die Erfullung der Pflichten des Verantwortli-
chen gemaf Absatz 1 nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um si-
cherzustellen, dassihnen unterstellte Personen, die Zugang zu personenbezo-
genen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbei-
ten, es sei denn, sie sind nach kirchlichem oder staatlichem Recht zur Verar-
beitung verpflichtet.

§ 27
Technikgestaltung und Voreinstellungen

Unter Berucksichtigung des Stands der Technik, der Implementierungskosten,
der Art, des Umfangs, derUmstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeitund Schwere der mit der Ver-
arbeitung verbundenen Risiken furdie Rechte und Freiheiten nattrlicher Per-
sonen trifftder Verantwortliche sowohl zum Zeitpunktder Festlegung der Mittel
flrdie Verarbeitung als auch zum Zeitpunktder eigentlichen Verarbeitung tech-
nische und organisatorische Mal3nhahmen, die geeignetsind, die Datenschutz-
grundsatze wirksam umzusetzen und die notwendigen Garantien in die Verar-
beitung aufzunehmen, um den Anforderungen dieses Gesetzes zu genugen
und die Rechte der betroffenen Personen zu schitzen.

Der Verantwortliche triffttechnische und organisatorische Malinahmen, die ge-
eignetsind, durch Voreinstellung grundsatzlich nur personenbezogene Daten,
deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erfor-
derlichist, zu verarbeiten. Diese Verpflichtung giltfur die Menge der erhobenen
personenbezogenen Daten,den UmfangihrerVerarbeitung, ihre Speicherfrist
und ihre Zuganglichkeit. Solche Mallhahmen mussen insbesondere geeignet
sein, dass personenbezogene Daten durch Voreinstellungen nicht ohne Ein-
greifen der Person einer unbestimmten Zahl von nattirlichen Personen zugang-
lich gemacht werden.

Ein nach dem EU-Recht genehmigtes Zertifizierungsverfahren kann als Faktor
herangezogen werden, um die Erflllung derin den Absatzen 1 und 2 genann-
ten Anforderungen nachzuweisen.

§ 28
Gemeinsam Verantwortliche

Legen mehrere Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarungin transparenter Form fest, wer von ihnen welche Verpflichtungen
gemal diesem Gesetz erflllt, insbesondere wer den Informationspflichten ge-
mafl den §§ 15 und 16 nachkommt.



Die Vereinbarung gemaly Absatz 1 enthaltdie jeweiligen tatsachlichen Funkiti-
onen und Beziehungen der gemeinsam Verantwortlichen gegenuber der be-
troffenen Person. Uber den wesentlichen die Verarbeitung personenbezogener
Daten betreffenden Inhalt der Vereinbarung wird die betroffene Person infor-
miert.

Ungeachtet der Einzelheiten der Vereinbarung gemaf Absatz 1 kann die be-
troffene Person ihre Rechte im Rahmen dieses Gesetzes bei und gegenuber
jedem einzelnen der Verantwortlichen geltend machen.

§ 29
Verarbeitung personenbezogener Daten im Auftrag

Erfolgteine Verarbeitungim Auftrag eines Verantwortlichen, so arbeitetdieser
nur mit Auftragsverarbeitern, die hinreichend Garantien daftir bieten, dass ge-
eignete technische und organisatorische MalRnahmenso durchgefuhrtwerden,
dass die Verarbeitungim Einklang mitden Anforderungen dieses Gesetzes er-
folgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vor-
herige gesonderte oder allgemeine schriftliche Genehmigung des Verantwortli-
chen in Anspruch. Im Fall einer allgemeinen schriftichen Genehmigung infor-
miertder Auftragsverarbeiter den Verantwortlichen immer Gber jede beabsich-
tigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auf-
tragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt, gegen
derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgtauf der Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstruments nach dem kirchlichen
Recht, dem Recht der Europaischen Union oderdem Recht ihrer Mitgliedstaa-
ten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindetund in dem

a) Gegenstand der Verarbeitung

b) Dauer der Verarbeitung,

C) Art und Zweck der Verarbeitung,

d) die Art der personenbezogenen Daten,
e) die Kategorien betroffener Personen und

f) die Pflichten und Rechte des Verantwortlichen
festgelegt sind.

Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor,
dass der Auftragsverarbeiter

a) die personenbezogenenDaten nuraufdokumentierte Weisung des Ver-
antwortlichen —auch in Bezug auf die Ubermittlung personenbezogener
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Daten an ein Drittland oder eine internationale Organisation — verarbei-
tet, sofern er nicht durch das kirchliche Recht, das Recht der Europai-
schen Union oderdas Recht ihrer Mitgliedstaaten, dem der Auftragsver-
arbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen dieserechtlichen Anforderun-
gen vor der Verarbeitung mit, sofern das betreffende Rechteine solche
Mitteilung nichtwegen eines wichtigen kirchlichen Interesses verbietet;

b) gewabhrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtethaben oder ei-
ner angemessenen gesetzlichen Verschwiegenheitspflichtunterliegen;

C) alle gemal § 26 erforderlichen Mallnahmen ergreift;

d) die inden Absatzen 2 und 5 genannten Bedingungen fur die Inanspruch-
nahme der Dienste eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Artder Verarbeitung den Verantwortlichennach Moglich-
keit mitgeeigneten technischen und organisatorischen Ma3hahmen da-
bei unterstutzt, seiner Pflichtzur Beantwortung von Antragen auf Wahr-
nehmung derin den §§ 15 bis 25 genannten Rechte der betroffenen
Person nachzukommen;

f) unter Berucksichtigung der Art der Verarbeitung und der ihm zur Verfu-
gung stehenden Informationen den Verantwortlichen bei der Einhaltung
der in den §§ 26, 33 bis 35 genannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungenalle perso-
nenbezogenen Daten nach Wahl des Verantwortlichen entweder|oscht
oder zuruckgibt, sofern nicht nach dem kirchlichen Recht oder dem
Recht der Europaischen Union oder dem Recht ihrer Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis
der Einhaltung derin diesem Paragraphen niedergelegten Pflichten zur
Verfuigung stelltund Uberpriifungen —einschlieRlich Inspektionen —, die
vom Verantwortlichen oder einem anderen von diesem beauftragten
Prifer durchgefihrt werden, ermdglicht und dazu beitragt. Der Auf-
tragsverarbeiter informiert den Verantwortlichen unverzuglich, falls er
der Auffassung ist,dass eine Weisung gegendieses Gesetz oder gegen
andere kirchliche Datenschutzbestimmungen oder Datenschutzbestim-
mungen der Europaischen Union oder ihrer Mitgliedstaaten verstofit.

Nimmtder Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters
in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verant-
wortlichen auszufihren, so werden diesem weiteren Auftragsverarbeiter im
Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem kirchli-
chen Recht oder dem Recht der Union oder dem Recht des betreffenden Mit
gliedstaats der Europaischen Union dieselben Datenschutzpflichten auferlegt,
die indem Vertrag oder anderen Rechtsinstrumentzwischen dem Verantwort
lichen und dem Auftragsverarbeiter gemal den Absatzen 3 und 4 festgelegt
sind, wobeiinsbesondere hinreichende Garantien daflr geboten werden mus-
sen, dass die geeigneten technischen und organisatorischen Maldnhahmen so
durchgefuhrtwerden, dass die Verarbeitung entsprechend den Anforderungen



dieses Gesetzes erfolgt. Kommtderweitere Auftragsverarbeiter seinen Daten-
schutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegeniber
dem Verantwortlichen fur die Einhaltung der Pflichten jenes anderen Auf-
tragsverarbeiters.

Die Einhaltung nach europaischem Recht genehmigter Verhaltensregeln oder
eines genehmigten Zertifizierungsverfahrens durch einen Auftragsverarbeiter
kann als Faktor herangezogen werden, um hinreichende Garantien im Sinne
der Absatze 1 und 5 nachzuweisen.

Unbeschadeteinesindividuellen Vertrags zwischen dem Verantwortlichen und
dem Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument
im Sinne der Absatze 3, 4 und 5 ganz oder teilweise auf den in den Absatz 8
genannten Standardvertragsklauseln beruhen, auch wenndiese Bestandteil ei-
ner dem Verantwortlichen oderdem Auftragsverarbeiter erteilten Zertifizierung
sind.

Die Datenschutzaufsicht kann Standardvertragsklauseln zur Regelung der in
den Absatzen 3 bis 5 genannten Fragen festlegen.

Der Vertrag oderdas andere Rechtsinstrumentim Sinne der Absatze 3 bis S ist
schriftlich abzufassen, was auch in einem elektronischen Format erfolgen kann.
MaRgebend sind die Formvorschriften der §§ 126 ff. BGB.

Ein Auftragsverarbeiter, der unter Verstol} gegen dieses Gesetz die Zwecke
und Mittel der Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als
Verantwortlicher.

Der Auftragsverarbeiter darf die Daten nur innerhalb der Mitgliedstaaten der
Europaischen Union oder des Europaischen Wirtschaftsraums verarbeiten. Ab-
weichend von Satz 1 ist die Verarbeitung in Drittstaaten zulassig, wenn ein An-
gemessenheitsbeschluss der Europaischen Kommission gemafn § 40 Absatz 1
vorliegt oder wenn die Datenschutzaufsicht selbst oder eine andere Daten-
schutzaufsicht festgestellt hat, dass dort ein angemessenes Datenschutzni-
veau besteht.

Die Absatze 1 bis 11 gelten entsprechend, wenn die Prifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen durch andere
Stellen im Auftrag vorgenommen wird und dabei ein Zugriff auf personenbezo-
gene Daten nicht ausgeschlossen werden kann.

§ 30
Verarbeitung unter der Aufsicht des Verantwortlichen
oder des Auftragsverarbeiters

Der Auftragsverarbeiterund jede dem Verantwortlichen oder dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfendiese Daten
ausschliellich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie
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nach kirchlichem Recht, dem Recht der Europaischen Union oder dem Recht ihrer
Mitgliedstaaten zur Verarbeitung verpflichtet sind.
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Abschnitt 2
Pflichten des Verantwortlichen

§ 31
Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche fuhrt ein Verzeichnis aller Verarbeitungstatigkeiten, die
seiner Zustandigkeit unterliegen. Dieses Verzeichnis hat die folgenden Anga-
ben zu enthalten:

h)

den Namen und die Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des gemeinsam mitihm Verantwortlichen sowie des betriebli-
chen Datenschutzbeauftragten, sofern ein solcher zu benennen ist;
die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten;

gegebenenfalls die Verwendung von Profiling;

die Kategorien von Empfangern, gegenuber denen die personenbezo-
genen Daten offengelegt worden sind oder noch offengelegt werden,
einschliel3lich Empfangerin Dritltdndern oderinternationalen Organisa-
tionen;

gegebenenfalls Ubermitlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieflich der An-
gabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation und der dort getroffenen geeigneten Garantien;

wenn maoglich, die vorgesehenen Fristen fur die Loschung der verschie-
denen Datenkategorien;

wenn maglich, eine allgemeine Beschreibung der technischen und or-
ganisatorischen Mallnahmen gemafR § 26 dieses Gesetzes.

Jeder Auftragsverarbeiterist vertraglich zu verpflichten, ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiuhrten Tatigkeiten
der Verarbeitung zu fihren, das folgende Angaben zu enthalten hat:

a)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie eines betrieblichen Datenschutzbe-
auftragten, sofern ein solcher zu benennen ist;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortli-
chen durchgefuhrt werden;

gegebenenfalls Ubermitiungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieflich der An-
gabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation und der dort getroffenen geeigneten Garantien;

wenn maglich, eine allgemeine Beschreibung der technischen und or-
ganisatorischen Mallhahmen gemafR § 26 dieses Gesetzes.



(3) Dasin den Absatzen 1 und 2 genannte Verzeichnis istschriftlichzu fihren, was
auch in einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche und der Auftragsverarbeiter stellen dem betrieblichen Da-
tenschutzbeauftragten und auf Anfrage der Datenschutzaufsichtdas in den Ab-
satzen 1 und 2 genannte Verzeichnis zur Verfugung.

(5) Diein den Absatzen 1 und 2 genannten Pflichten gelten flir Unternehmen oder
Einrichtungen, die 250 oder mehr Beschaftigte haben. Sie gilt dariber hinaus
fur Unternehmen oder Einrichtungen mitweniger als 250 Beschaftigten, wenn
durch die Verarbeitung die Rechte und Freiheiten der betroffenen Personen
gefahrdetwerden, die Verarbeitung nicht nur gelegentlich erfolgt oder die Ver-
arbeitung besondere Datenkategorien gemal § 11 bzw. personenbezogene
Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des § 12 be-
inhaltet.

§ 32
Zusammenarbeit mit der Datenschutzaufsicht

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage der Daten-
schutzaufsicht mit dieser bei der Erfullung ihrer Aufgaben zusammen.

§33
Meldung an die Datenschutzaufsicht

(1) Der Verantwortliche meldet der Datenschutzaufsicht unverziglich die Verlet-
zung des Schutzes personenbezogener Daten, wenn diese Verletzung eine
Gefahrfiur die Rechte und Freiheiten naturlicher Personen darstellt. Erfolgtdie
Meldung nichtbinnen 72 Stunden, nachdem die Verletzung des Schutzes per-
sonenbezogener Daten bekanntwurde, so istihr eine Begrindung far die Ver-
zdgerung beizuflgen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezo-
generDaten bekanntwird, meldeterdiese unverzuglich dem Verantwortlichen.

(3) Die Meldung gemaf Absatz 1 enthaltinsbesondere folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezo-
gener Daten, soweit moglich mit Angabe der Kategorien und derunge-
fahren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefahren Zahl der betroffenen personenbezogenen D atensatze;

b) den Namen und die Kontaktdaten des betrieblichen Datenschutzbeauf-
tragten oder einer sonstigen Anlaufstelle fur weitere Informationen;

c) eine Beschreibung der moéglichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung dervon dem Verantwortlichen ergriffenen oder vor-

geschlagenen Mallnahmenzur Behebung der Verletzungdes Schutzes
personenbezogener Daten und gegebenenfalls MaRknahmen zur Abmil-
derung ihrer moglichen nachteiligen Auswirkungen.
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Wenn und soweitdie Informationen nach Absatz 3 nichtzeitgleich bereitgestellt
werden konnen, stellt der Verantwortliche diese Informationen ohne unange-
messene weitere Verzogerung schrittweise zur Verfugung.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezo-
gener Daten einschlieflich aller damitim Zusammenhang stehenden Tatsa-
chen, deren Auswirkungen und die ergriffenen AbhilfemaRRnahmen. Diese Do-
kumentation muss der Datenschutzaufsichtdie Ubemrifungder Einhaltung der
Bestimmungen der Absatze 1 bis 4 ermdglichen.

§ 34
Benachrichtigung der betroffenen Person

Hatdie Verletzung des Schutzes personenbezogener Daten voraussichtlichein
hohes Risiko fur die personlichen Rechte und Freiheiten naturlicher Personen
zur Folge, so benachrichtigt der Verantwortliche die betroffene Person unver-
zuglich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt
inklarerund einfacher Sprache die Artder Verletzung des Schutzes personen-
bezogener Daten und enthalt zumindest die in § 33 Absatz 3 lit. b), ¢) und d)
genannten Informationen und Mallhahmen.

Die Benachrichtigung der betroffenen Person gemaf Absatz 1 ist nicht erfor-
derlich, wenn eine der folgenden Bedingungen erfillt ist:

a) Der Verantwortliche hat geeignete technische und organisatorische
Malnahmen getroffen und auf die von der Verletzung betroffenen per-
sonenbezogenen Daten angewandt, insbesondere solche, durch die die
personenbezogenen Daten firalle Personen, die nicht zum Zugang zu
den personenbezogenen Daten befugtsind, unzuganglich gemachtwer-
den, etwa durch Verschlusselung;

b) der Verantwortliche hat durch nachtraglich getroffene Mahahmen si-
chergestellt, dass die Rechte und Freiheiten der betroffenen Personen
gemal Absatz 1 nicht mehr gefahrdet sind;

C) die Benachrichtigung erfordert einen unverhaltnismafiigen Aufwand. In
diesem Fall hatersatzweise eine 6ffentliche Bekanntmachung oder eine
ahnliche Mallnhahme zu erfolgen, durch die die betroffenen Personen
vergleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffene Person nicht bereits Uber die Verlet
zung des Schutzes personenbezogener Daten benachrichtigthat, kann die Da-
tenschutzaufsicht unter Berticksichtigung der Wahrscheinlichkeit, mit der die
Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko
fahrt, von dem Verantwortlichen verlangen, dies nachzuholen, oder sie kann
mit einem Beschluss feststellen, dass bestimmte derin Absatz 3 genannten
Voraussetzungen erfullt sind.



§ 35
Datenschutz-Folgenabschatzung und vorherige Konsultation

Hat eine Form der Verarbeitung, insbesondere bei Verwendungneuer Techno-
logien, aufgrund der Art,des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung voraussichtlich ein hohes Risiko flir die Rechte und Freiheiten natir-
licher Personen zur Folge, so fuhrtder Verantwortliche vorab eine Abschatzung
der Folgen der vorgesehenen Verarbeitungsvorgange flr den Schutz perso-
nenbezogener Daten durch. Fur die Untersuchung mehrerer ahnlicher Verar-
beitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung
vorgenommen werden.

Der Verantwortliche holt bei der Durchfuhrung einer Datenschutz-Folgenab-
schatzung den Rat des betrieblichen Datenschutzbeauftragten ein, sofem ein
solcher benannt wurde.

Ist der Verantwortliche nach Anhorung des betrieblichen Datenschutzbeauf-
tragten der Ansicht,dass ohne Hinzuziehung der Datenschutzaufsichteine Da-
tenschutz-Folgenabschatzung nicht moglich ist, kann er der Datenschutzauf-
sicht den Sachverhalt zur Stellungnahme vorlegen.

Eine Datenschutz-Folgenabschatzung gemall Absatz 1 ist insbesondere in fol-
genden Fallen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natur-
licher Personen, die sich auf automatisierte Verarbeitung einschlieflich
Profiling griindet und die ihrerseits als Grundlage fur Entscheidungen
dient, die Rechtswirkung gegenuber naturlichen Personen entfalten
oder diese in ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezo-
genen Daten oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaf § 12 oder

C) systematische umfangreiche Uberwachung 6ffentlich zuganglicher Be-
reiche.

Die Datenschutzaufsicht soll eine Liste der Verarbeitungsvorgange erstellen
und veroffentlichen, fur die eine Datenschutz-Folgenabschatzung gemafd Ab-
satz 1 durchzufuhren ist. Sie kann ferner eine Liste der Arten von Verarbei-
tungsvorgangen erstellen und veroffentlichen, fur die keine Datenschutz-Fol-
genabschatzung erforderlich ist.

Die Listen der Datenschutzaufsicht sollen sich an den Listen der Aufsichtsbe-
hoérden des Bundes und der Lander orientieren. Gegebenenfalls ist der Aus-
tausch mit staatlichen Aufsichtsbeho6rden zu suchen.

Die Datenschutz-Folgenabschatzung umfasst insbesondere:
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(11)
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a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
gange und der Zwecke der Verarbeitung, gegebenenfalls einschlielich
der von dem Verantwortlichen verfolgten berechtigten Interessen,;

b) eine Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verar-
beitungsvorgange in Bezug auf den Zweck;

C) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffe-
nen Personen gemal} Absatz 1 und
d) die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, ein-

schliellich Garantien, Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten sichergestelltund der Nach-
weis daflr erbracht wird, dass dieses Gesetz eingehalten wird.

Der Verantwortliche holt gegebenenfalls die Stellungnahme der betroffenen
Person zu der beabsichtigten Verarbeitung unbeschadetdes Schutzes gewerb-
licher oder kirchlicher Interessen oder der Sicherheit der Verarbeitungsvor-
gange ein.

Falls die Verarbeitung auf einer Rechtsgrundlage im kirchlichen Recht, dem der
Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den kon-
kreten Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgange re-
geln und bereits im Rahmen der allgemeinen Folgenabschatzung im Zusam-
menhang mitdem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenab-
schatzung erfolgte, gelten die Absatze 1 bis 5 nicht.
Erforderlichenfalls fiihrtder Verantwortliche eine Uberpriifungdurch, um zu be-
werten, ob die Verarbeitung gemaly der Datenschutz-Folgenabschatzung
durchgefihrtwird; dies gilt zumindest, wenn hinsichtlich des mit den Verarbei-
tungsvorgangen verbundenen Risikos Anderungen eingetreten sind.

Der Verantwortliche konsultiert vor der Verarbeitung die Datenschutzaufsicht,
wenn aus der Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbei-
tung ein hohes Risiko zur Folge hat, sofern der Verantwortliche keine Malinah-
men zur Eindé@mmung des Risikos trifft.

Abschnitt 3
Betrieblicher Datenschutzbeauftragter

§ 36
Benennung von betrieblichen Datenschutzbeauftragten

Kirchliche Stellen im Sinne des § 3 Absatz 1 lit. a) benennen schriftlich einen
betrieblichen Datenschutzbeauftragten.

Kirchliche Stellenim Sinne des § 3 Absatz 1 lit. b) und ¢) benennen schriftlich
einen betrieblichen Datenschutzbeauftragten, wenn

a) sich bei ihnen in der Regel mindestens zehn Personen standig mit der
Verarbeitung personenbezogener Daten beschaftigen,



b) die Kerntatigkeitdes Verantwortlichen oder des Auftragsverarbeitersin
der Durchfihrung von Verarbeitungsvorgangen besteht, welche auf-
grundihrerArt, ihres Umfangs oderihrer Zwecke eine umfangreiche re-
gelmaRige und systematische Uberwachung von betroffenen Personen
erforderlich machen, oder

C) die Kerntatigkeitdes Verantwortlichen oder des Auftragsverarbeitersin
derumfangreichen Verarbeitung besonderer Kategorien personenbezo-
gener Daten oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaf § 12 besteht.

Fiar mehrere kirchliche Stellen im Sinne des § 3 Absatz 1 kann unter Beruck-
sichtigung ihrer Organisationsstruktur und ihrer Grof3e ein gemeinsamer be-
trieblicher Datenschutzbeauftragter benannt werden.

Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kontaktda-
ten des betrieblichen Datenschutzbeauftragten. Die Benennung von betriebli-
chen Datenschutzbeauftragten nach Absatz 1 ist der Datenschutzaufsicht an-
zuzeigen.

Der betriebliche Datenschutzbeauftragte kann Beschaftigter des Verantwortli-
chen oder des Auftragsverarbeiters sein oder seine Aufgaben auf der Grund-
lage eines Dienstleistungsvertrags oder einer sonstigen Vereinbarung erfullen.
Ist der betriebliche Datenschutzbeauftragte Beschaftigter des Verantwortli-
chen, finden § 42 Absatz 1 Satz 1 2. Halbsatz und § 42 Absatz 1 Satz 2 ent-
sprechende Anwendung.

Zum betrieblichen Datenschutzbeauftragten darf nurbenanntwerden, wer die
zur Erfallung seiner Aufgabenerforderliche Fachkunde und Zuverlassigkeitbe-
sitzt.

Zum betrieblichen Datenschutzbeauftragten soll derjenige nicht benannt wer-
den,der mitderLeitung der Datenverarbeitung beauftragtistoderdem die Lei-
tung derkirchlichen Stelle obliegt. Andere Aufgaben und Pflichtendes Benann-
ten dirfenim Ubrigen nichtso umfangreich sein, dass der betriebliche Daten-
schutzbeauftragte seinen Aufgaben nach diesem Gesetz nicht umgehend
nachkommen kann.

Soweitkeine Verpflichtungflurdie Benennung eines betrieblichen Datenschutz-
beauftragten besteht, hat der Verantwortliche oder der Auftragsverarbeiter die
Erfallung der Aufgaben nach § 38 in anderer Weise sicherzustellen.

§ 37
Rechtsstellung des betrieblichen Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte ist dem Leiter der kirchlichen Stelle
unmittelbar zu unterstellen. Er ist bei der Erfallung seiner Aufgaben auf dem
Gebiet des Datenschutzes weisungsfrei. Er darf wegen der Erfullung seiner
Aufgaben nicht benachteiligt werden.
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Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der be-
triebliche Datenschutzbeauftragte ordnungsgemaf und frihzeitig in alle mit
dem Schutz personenbezogener Daten zusammenhangenden Fragen einge-
bunden wird. Sie unterstutzen den betrieblichen Datenschutzbeauftragten bei
der Erfullung seiner Aufgaben,indem sie die furdie Erfullung dieser Aufgaben
erforderlichen Mittel und den Zugang zu personenbezogenen Daten und Ver
arbeitungsvorgangen zur Verfugung stellen. Zur Erhaltung der zur Erfullung sei-
ner Aufgaben erforderlichen Fachkunde haben der Verantwortliche oder der
Auftragsverarbeiter dem betrieblichen Datenschutzbeauftragten die Teilnahme
an Fort- und Weiterbildungsveranstaltungen in angemessenem Umfang zu er-
madglichen und deren Kosten zu Ubernehmen. § 43 Absatze 9 und 10 gelten
entsprechend.

Betroffene Personen kdnnen sich jederzeit und unmittelbar an den betriebli-
chen Datenschutzbeauftragten wenden.

Ist ein betrieblicher Datenschutzbeauftragter benanntworden, so ist die Kundi-
gung seines Arbeitsverhaltnisses unzulassig, es sei denn, dass Tatsachen vor-
liegen, welche den Verantwortlichen oder den Auftragsverarbeiter zur Kindi-
gung aus wichtigem Grund ohne Einhaltung der Kindigungsfrist berechtigen.
Nach der Abberufung als betrieblicher Datenschutzbeauftragter ist die Kindi-
gung innerhalb eines Jahres nach der Beendigung der Bestellung unzulassig,
es sei denn,dass der Verantwortliche oder der Auftragsverarbeiter zur Kindi-
gung aus wichtigem Grund ohne Einhaltung einer Kundigungsfrist berechtigt
ist.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass die Wahr-
nehmung anderer Aufgaben und Pflichten durch den betrieblichen Daten-
schutzbeauftragten nicht zu einem Interessenkonflikt fuhrt.

§ 38
Aufgaben des betrieblichen Datenschutzbeauftragten

Derbetriebliche Datenschutzbeauftragte wirktauf die Einhaltung dieses Gesetzes und
anderer Vorschriften UberdenDatenschutz hin. Zu diesem Zweck kann er sich in Zwei-
felsfallen an die Datenschutzaufsicht gem. §§ 42 ff. wenden. Er hat insbesondere
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a) die ordnungsgemale Anwendung der Datenverarbeitungsprogramme,
mit deren Hilfe personenbezogene Daten verarbeitetwerden sollen, zu
uberwachen;zu diesem Zweckister UberVorhaben der automatisierten
Verarbeitung personenbezogener Daten rechtzeitig zu unterrichten,

b) den Verantwortlichen oder den Auftragsverarbeiter zu unterrichten und
zu beraten,
c) die bei der Verarbeitung personenbezogener Daten tatigen Personen

durch geeignete MalRnhahmen mitden Vorschriften dieses Gesetzes so-
wie anderer Vorschriften Uber den Datenschutz und mit den jeweiligen
besonderen Erfordernissen des Datenschutzes vertraut zu machen,
d) auf Anfrage des Verantwortlichen oder des Auftragsverarbeiters diesen
bei der Durchflihrung einer Datenschutz-Folgenabschatzungzu beraten



und bei der Uberpriifung, ob die Verarbeitung gemaR der Datenschutz-
Folgenabschatzung erfolgt, zu unterstitzen und
e) mit der Datenschutzaufsicht zusammenzuarbeiten.

) Kapitel 5
Ubermittlung personenbezogener Daten an und in Drittlander
oder an internationale Organisationen

§ 39
Allgemeine Grundsatze

Jede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder
nach ihrer Ubermittlung an ein Drittland oder an eine internationale Organisation ver-
arbeitetwerden sollen, istnur zulassig, wenn der Verantwortliche und der Auftragsver-
arbeiter die in diesem Gesetz niedergelegten Bedingungen einhalten. Dies gilt auch
fur die etwaige WeiteriUbermittlung personenbezogener Daten durch das betreffende
Drittland oder die betreffende internationale Organisation.

§ 40
Datentibermittlung auf der Grundlage eines Angemessenheitsbeschlusses
oder bei geeigneten Garantien

(1) Eine Ubermittlung personenbezogener Daten an oder in ein Drittland oder an
eine internationale Organisation ist zulassig, wenn ein Angemessenheitsbe-
schluss der Europaischen Kommission vorliegtund dieser Beschluss wichtigen
kirchlichen Interessen nicht entgegensteht.

(2) Liegt ein Angemessenheitsbeschluss nach Absatz 1 nicht vor, ist eine Uber-
mittlung personenbezogener Daten an oder in ein Drittland oderan eine inter-
nationale Organisation auch dann zulassig, wenn

a) in einem rechtsverbindlichen Instrument geeignete Garantien fur den
Schutz personenbezogener Daten vorgesehen sind oder
b) der Verantwortliche oder der Auftragsverarbeiter nach Beurteilung aller

Umsténde, die bei der Ubermittlung eine Rolle spielen, davon ausgehen
kann, dass geeignete Garantien zum Schutz personenbezogener Daten
bestehen.

Der Verantwortliche und der Auftragsverarbeiter haben die Ubermittlung nach
lit. a) und b) zu dokumentieren und die kirchliche Datenschutzaufsicht tGber
Ubermittlungen nach lit. b) zu unterrichten.

§ 41
Ausnahmen

Falls weder ein Angemessenheitsbeschluss nach § 40 Absatz 1 noch geeignete Ga-
rantien nach § 40 Absatz 2 bestehen, ist eine Ubermittlung personenbezogener Daten
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an oder in ein Drittland oder an eine internationale Organisation nur unter einer der
folgenden Bedingungen zulassig:

42

die betroffene Person hatin die Ubermittlung eingewilligt;

die Ubermittlung istfur die Erfullung eines Vertrages zwischen der betroffenen
Person und dem Verantwortlichen oder dem Auftragsverarbeiter oder zur
Durchfihrung von vorvertraglichen Mallhahmen auf Antrag der betroffenen
Person erforderlich;

die Ubermittlung ist zum Abschluss oder zur Erflllung eines im Interesse der
betroffenen Person von dem Verantwortlichen oder dem Auftragsverarbeiter
mit einer anderen naturlichen oder juristischen Person geschlossenen Vertra-
ges verantwortlich;

die Ubermittlung ist aus wichtigen Grunden des offentlichen oder kirchlichen
Interesses notwendig;

die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspruchen erforderlich;

die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder anderer Personen erforderlich, sofern die betroffene Person aus
physischen oderrechtlichen Grinden aul3erstande ist, ihre Einwilligung zu ge-
ben.

Kapitel 6
Datenschutzaufsicht

§42
Bestellung des Di6zesandatenschutzbeauftragten
als Leiter der Datenschutzaufsicht

Der Didzesanbischof bestellt fir den Bereich seiner Didzese einen Didzesan-
datenschutzbeauftragten als Leiter der Datenschutzaufsicht; die Bestellung er-
folgtfir die Dauervon mindestens vier,hdchstens acht Jahren und giltbis zur
Aufnahme der Amtsgeschafte durch den Nachfolger. Die mehrmalige erneute
Bestellung istzulassig. Die Bestellung fur mehrere Didzesen und/oder Ordens-
gemeinschaften ist zulassig.

Zum Dibdzesandatenschutzbeauftragten darf nur bestellt werden, wer die zur
Erfullung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeitbesitzt
Er soll die Befahigung zum Richteramt gemafl dem Deutschen Richtergesetz
haben und muss der Katholischen Kirche angehdren. Der Di6zesandaten-
schutzbeauftragte ist auf die gewissenhafte Erfullung seiner Pflichten und die
Einhaltung des kirchlichen und des fur die Kirchen verbindlichen staatlichen
Rechts zu verpflichten.

Die Bestellung kann vor Ablauf der Amtszeitwiderrufen werden, wenn Grinde
nach § 24 Deutsches Richtergesetz vorliegen, die bei einem Richter auf Le-
benszeitdessen Entlassung aus dem Dienstrechtfertigen, oder Griinde vorlie-
gen, die nach der Grundordnung des kirchlichen Dienstes im Rahmen kirchli-
cher Arbeitsverhaltnisse in der jeweils geltenden Fassung eine Kundigung



rechtfertigen. Auf Antrag des Dibzesandatenschutzbeauftragten nimmtder Di-
0zesanbischof die Bestellung zuruck.

§43
Rechtsstellung des Diozesandatenschutzbeauftragten

Der Di6zesandatenschutzbeauftragte istin Ausibung seiner Tatigkeit an Wei-
sungen nichtgebunden und nurdem kirchlichen Rechtund dem fur die Kirchen
verbindlichen staatlichen Rechtunterworfen. Die Austibungseiner Tatigkeit ge-
schiehtin organisatorischer und sachlicher Unabhangigkeit. Die Dienstaufsicht
ist so zu regeln, dass dadurch die Unabhangigkeit nicht beeintrachtigt wird.

Der Diozesandatenschutzbeauftragte Ubt sein Amt hauptamtlich aus. Er sieht
von allen mitden Aufgaben seines Amtes nichtzu vereinbarenden Handlungen
ab und Ubtwahrend seiner Amtszeitkeine andere mitseinem Amtnichtzu ver-
einbarende entgeltliche oder unentgeltliche Tatigkeit aus. Dem steht eine Be-
stellung als Diézesandatenschutzbeauftragter fur mehrere Diozesen und/oder
Ordensgemeinschaften nicht entgegen.

Das der Bestellung zum Di6zesandatenschutzbeauftragten zugrunde liegende
Dienstverhaltnis kann wahrend der Amtszeit nur unter den Voraussetzungen
des § 42 Absatz 3 beendetwerden. Dieser Kindigungsschutz wirkt fur den
Zeitraum von einem Jahr nach der Beendigung der Amtszeitentsprechendfort,
soweit ein kirchliches Beschaftigungsverhaltnis fortgefuhrt wird oder sich an-
schliel3t.

Dem Didzesandatenschutzbeauftragten wird die fir die Erflllung seiner Aufga-
ben angemessene Personal- und Sachausstattung zur Verfugung gestellt, da-
miter seine Aufgaben undBefugnissewahrnehmenkann. Erverfugtuber einen
eigenen jahrlichen Haushalt, der gesondert auszuweisen ist und veroffentlicht
wird. Er unterliegtder Rechnungsprifung durch die dafurvon der Didzese be-
stimmte Stelle, soweit hierdurch seine Unabhangigkeit nichtbeeintrachtigt wird.

Der Diozesandatenschutzbeauftragte wahltdas notwendige Personal aus, das
von einerkirchlichen Stelle, ggf. der Datenschutzaufsicht selbst, angestellt wird.
Die von ihm ausgewahlten und von der kirchlichen Stelle angestellten Mitarbei-
ter unterstehen der Dienst- und Fachaufsicht des Didozesandatenschutzbeauf-
tragten und kbnnen nur mit seinem Einverstandnis von der kirchlichen Stelle
gekundigt, versetzt oder abgeordnet werden. Die Mitarbeiter sehen von allen
mit den Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen ab und
uben wahrend ihrer Amtszeit keine anderen mit ihrem Amt nicht zu vereinba-
renden entgeltlichen oder unentgeltlichen Tatigkeiten aus.

Der Di6zesandatenschutzbeauftragte kann Aufgaben der Personalverwaltung
und Personalwirtschaftauf andere kirchliche Stellen Ubertragen oder sich deren
Hilfe bedienen. Diesen durfen personenbezogene Daten der Mitarbeiter Gber-
mitteltwerden, soweitderen Kenntnis zur Erfallungder Ubertragenen Aufgaben
erforderlich ist.
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(3)

44

Die Datenschutzaufsichtistoberste Dienstbehérdeim Sinne des § 96 Strafpro-
zessordnung. Der Diézesandatenschutzbeauftragte trifftdie Entscheidung tber
Aussagegenehmigungen fur sich und seinen Bereichin eigener Verantwortung.
Die Datenschutzaufsicht ist oberste Aufsichtsbehorde im Sinne des § 99 Ver-
waltungsgerichtsordnung.

Der Didzesandatenschutzbeauftragte benenntaus dem Kreis seiner Mitarbeiter
einen Vertreter, der im Fall seiner Verhinderung die unaufschiebbaren Ent-
scheidungen ftrifft.

DerDiézesandatenschutzbeauftragte, sein Vertreter und seine Mitarbeiter sind
auch nach Beendigung ihrer Auftrage verpflichtet, Gber die ihnen in dieser Ei-
genschaftbekanntgewordenen Angelegenheiten Verschwiegenheitzu bewah-
ren. Dies gilt nicht fir Mitteilungen im dienstlichen Verkehr oder ber Tatsa-
chen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung
bedurfen.

Der Didzesandatenschutzbeauftragte, sein Vertreter und seine Mitarbeiter dur-
fen, wenn ihr Auftrag beendet ist, Uber solche Angelegenheiten ohne Geneh-
migung des amtierenden Di6zesandatenschutzbeauftragten weder vor Gericht
noch aufergerichtlich Aussagen oder Erklarungen abgeben. Die Genehmi-
gung, als Zeuge auszusagen, wird in der Regel erteilt. Unberthrtbleibtdie ge-
setzlich begrindete Pflicht, Straftaten anzuzeigen.

§44
Aufgaben der Datenschutzaufsicht

Die Datenschutzaufsichtwachtiber die Einhaltung der Vorschriften dieses Ge-
setzes sowie anderer Vorschriften uUber den Datenschutz.

Diein § 3 Absatz 1 genannten kirchlichen Stellen sind verpflichtet,im Rahmen
ihrer Zustandigkeit

a) den Anweisungen der Datenschutzaufsicht Folge zu leisten,

b) die Datenschutzaufsichtbeider Erfallung inrer Aufgaben zu unterstit
zen. |hr ist dabei insbesondere Auskunft zu ihren Fragen sowie Ein-
sicht in alle Unterlagen und Akten zu gewahren, die im Zusammen-
hang mit der Verarbeitung personenbezogener Daten stehen, na-
mentlich in die gespeicherten Daten und in die Datenverarbeitungs-
programme, und wahrend der Dienstzeit zum Zwecke von Prifungen
Zutritt zu allen Dienstraumen, die der Verarbeitung und Aufbewahrung
automatisierter Dateien dienen, zu gewahren.

c) Untersuchungen in Form von Datenschutziberprifungen durch die
Datenschutzaufsicht zuzulassen.

Dartber hinaus hat die Datenschutzaufsichtim Rahmen ihres Zustandigkeits-
bereichs insbesondere folgende Aufgaben:



f)

j)
k)

Die Offentlichkeitfiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie dartber
aufklaren. Besondere Beachtung finden dabei spezifische MaRnahmen
far Minderjahrige;

kirchliche Einrichtungen und Gremien uber legislative und administrative
Mallnahmen zum Schutz der Rechte und Freiheiten naturlicher Perso-
nen in Bezug auf die Verarbeitung beraten;

die Verantwortlichen und die Auftragsverarbeiter fir die ihnen aus die-
sem Gesetz entstehenden Pflichten sensibilisieren;

auf Anfrage jeder betroffenen Person Informationen Gber die Auslibung
ihrer Rechte aufgrund dieses Gesetzes zur Verfligung stellen und gege-
benenfalls zu diesem Zweck mit den anderen Datenschutzaufsichten
sowie staatlichen und sonstigen kirchlichen Aufsichtsbehdrden zusam-
menarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden ei-
ner Stelle oder einer Organisation befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang untersuchen und den Beschwer-
defUhrer innerhalb einer angemessenen Frist iber den Fortgang und
das Ergebnis der Untersuchung unterrichten; zur Erleichterung der Ein-
legung von Beschwerden haltdie Datenschutzaufsicht Musterformulare
in digitaler und Papierform bereit.

mit anderen Datenschutzaufsichten zusammenarbeiten, auch durch In-
formationsaustausch, und ihnen Amtshilfe leisten, um die einheitliche
Anwendung und Durchsetzung dieses Gesetzes zu gewahrleisten;
Untersuchungen Uber die Anwendung dieses Gesetzes durchfuhren,
auch auf der Grundlage von Informationen einer anderen Datenschutz-
aufsicht oder einer anderen Behorde;

malfgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung
der Informations- und Kommunikationstechnologie und der Ge-
schaftspraktiken;

gegebenenfalls eine Liste der Verarbeitungsarten erstellen und fihren,
fur die gemald § 35 entweder keine oder fur die eine Datenschutz-Fol-
genabschatzung durchzuflhren ist;

Beratung in Bezug auf die in § 35 genannten Verarbeitungsvorgange
leisten;

interne Verzeichnisse Uber Verstolle gegen dieses Gesetz und die im
Zusammenhang mit diesen VerstolRen ergriffenen MalRnhahmen flhren
und

jede sonstige Aufgabe im Zusammenhang mitdem Schutz personenbe-
zogener Daten erfullen.

Die Datenschutzaufsicht kann Empfehlungen zur Verbesserung des Daten-
schutzes geben. Sie kannim Rahmen ihrer Zustandigkeit Muster fir Standard-
vertragsklauseln zur Verfugung stellen.

Die Tatigkeit der Datenschutzaufsichtist fur die betroffene Person unentgelt
lich. Bei offensichtlich unbegrindeten Antragen kann jedoch die Datenschutz-
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aufsichtihre weitere Tatigkeitauf einen neuerlichen Antrag der betroffenen Per-
son hin davon abhangig machen, dass eine angemessene Gebuhrflrden Ver-
waltungsaufwand entrichtet wird.

(6) Die Datenschutzaufsicht erstellt jahrlich einen Tatigkeitsbericht, der dem Bi-
schof vorgelegtund der Offentlichkeit zuganglich gemachtwird. Der Tatigkeits-
bericht soll auch eine Darstellung der wesentlichen Entwicklungen des Daten-
schutzes im nichtkirchlichen Bereich enthalten.

§ 45
Zustandigkeit der Datenschutzaufsicht bei Uiber- und mehrdiézesanen
Rechtstragern

(1) Handeltes sich bei dem Rechtstragereinerkirchlichen Stelle im Sinne des § 3
Absatz 1 um einen Uber- oder mehrditzesanen kirchlichen Rechtstrager, so gilt
das Gesetz uber den kirchlichen Datenschutz der Diozese und ist die Daten-
schutzaufsicht der Didzese zustandig, in der der Rechtstrager der kirchlichen
Stelle seinen Sitz hat. Bei Abgrenzungsfragen gegenuber dem Bereich der Or-
densgemeinschaften erfolgt eine Abstimmung zwischen dem Di6ézesandaten-
schutzbeauftragten und dem Ordensdatenschutzbeauftragten.

(2) Verfugtder uber-oder mehrdidozesane kirchliche Rechtstragerim Sinne des §
3 Absatz 1 ubereine oder mehrere rechtlich unselbstandige Einrichtungen, die
in eineranderen Diozese als der Didzese ihren Sitz haben, in der der Rechts-
trager seinen Sitz hat, so giltdas Gesetz uberden kirchlichen Datenschutz der
Di6zese, in der der Rechtstrager seinen Sitz hat.

§ 46
Zusammenarbeit mit anderen Datenschutzaufsichten

Um zu einer madglichst einheitlichen Anwendung der Datenschutzbestimmungen bei-
zutragen, wirkt die Datenschutzaufsicht auf eine Zusammenarbeit mit den anderen
Datenschutzaufsichtensowie den staatlichenund den sonstigen kirchlichen Aufsichts-
behorden hin.

§ 47
Beanstandungen durch die Datenschutzaufsicht

(1) Stellt die Datenschutzaufsicht VerstoRe gegen Vorschriften dieses Gesetzes
oder gegen andere Datenschutzbestimmungen oder sonstige Mangel bei der

Verarbeitung personenbezogener Daten fest, so macht sie diese aktenkundig
und beanstandetsie durch Bescheid unter Setzung einerangemessenen Frist
zur Behebung gegenltber dem Verantwortlichen.

(2) Hat die Datenschutzaufsichtdie Feststellung getroffen, dass eine Datenschutz-
verletzung objektiv vorliegt, kann der betroffenen Person im Verfahren vorden
staatlichen Zivilgerichten Uber den Schadensersatz das Fehlen einer solchen
nicht entgegengehalten werden.
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Wird die Beanstandung nicht fristgerecht behoben, so verstandigt die Daten-
schutzaufsicht die fur die kirchliche Stelle zustandige Aufsicht und fordert sie
zu einer Stellungnahme gegenuber der Datenschutzaufsicht auf. Diese Stel-
lungnahme soll auch eine Darstellung der Malinahmen enthalten, die aufgrund
der Beanstandungen der Datenschutzaufsicht getroffen worden sind.

Die Datenschutzaufsichtkann von einer Beanstandung absehen oder auf eine
Stellungnahme derdie Aufsichtfihrenden Stelle verzichten, wenn es sich um
unerhebliche Mangel handelt, deren Behebung mittlerweile erfolgtist. Die Da-
tenschutzaufsichtkann aufderdem auf eine Stellungnahme der die Aufsichtfih-
renden Stelle verzichten, wenn eine sofortige Entscheidung wegen Gefahr im
Verzug oder im kirchlichen Interesse notwendig erscheint.

Der Bescheid gemaf Absatz 1 kann Anordnungen enthalten, um einen recht
maRigen Zustand wiederherzustellen oder Gefahren flr personenbezogene
Daten abzuwehren. Insbesondere istdie Datenschutzaufsichtbefugtanzuord-
nen:

a) Verarbeitungsvorgange auf bestimmte Weise und innerhalb einer von
der Datenschutzaufsicht zu bestimmenden Frist mit diesem Gesetz in
Einklang zu bringen,

b) die von einer Verletzung des Schutzes personenbezogener Daten be-
troffene Person entsprechend zu benachrichtigen,

c) eine vorubergehende oder endgultige Beschrankung sowie ein Verbot
der Verarbeitung,

d) personenbezogene Daten zu berichtigen oder zu I6schen oder deren

Verarbeitung zu beschranken und die Empfanger dieser Daten entspre-
chend zu benachrichtigen,

e) die Aussetzung der Ubermittlung von Daten an einen Empfanger in ei-
nem Drittland oder an eine internationale Organisation,
f) den Antragen derbetroffenen Person auf Ausubung derihr nach diesem

Gesetz zustehenden Rechte zu entsprechen.

Der Verantwortliche hatdiese Anordnungen binnen dergenannten Frist — falls
eine solche nicht bezeichnet ist, unverzuglich — umzusetzen.

Die Datenschutzaufsicht ist befugt, zusatzlich zu oder anstelle von den in Ab-
satz 5 genannten MaRnahmen eine Geldbule zu verhangen. Naheresregelt§
51.

Mit der Beanstandung kann die Datenschutzaufsicht Vorschlage zur Beseiti-
gung der Mangel und zur sonstigen Verbesserung des Datenschutzes verbin-
den.

Bevoreine Beanstandung, insbesondere in Verbindung mitder Anordnung von
Mal-nahmen nach Absatzen 5 oder 6 erfolgt, ist dem Verantwortlichen inner-
halb eineran-gemessenen Frist Gelegenheitzu geben, sich zu den fur die Ent-
scheidung erheblichen Tatsachen zu aufiern. Von der Anhdrung kann abgese-
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hen werden, wenn sie nach den Umstanden des Einzelfalls nichtgeboten, ins-
besondere wenn eine sofortige Entscheidung wegen Gefahrim Verzug oderim
kirchlichen Interesse notwendig erscheint.

Kapitel 7
Beschwerde, gerichtlicher Rechtsbehelf, Haftung und Sanktionen

§ 48
Beschwerde bei der Datenschutzaufsicht

Jede betroffene Person hat unbeschadet eines anderweitigen Rechtsbehelfs
das Recht auf Beschwerde bei der Datenschutzaufsicht, wenn sie der Ansicht
ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten ge-
gen Vorschriften dieses Gesetzes oder gegen andere Datenschutzvorschriften
verstoldt. Die Einhaltung des Dienstwegs ist dabei nicht erforderlich.

Auf ein solches Vorbringen hin prift die Datenschutzaufsichtden Sachverhalt
Sie fordertden Verantwortlichen,den Empfanger und/oder den Dritten zur Stel-
lungnahmeauf, soweitder Inhaltdes Vorbringens den Tatbestand einer Daten-
schutzverletzung erflit.

Niemand darfgemaliregeltoder benachteiligtwerden, weiler sich im Sinne des
Absatz 1 an die Datenschutzaufsicht gewendet hat.

Die Datenschutzaufsicht unterrichtet den Beschwerdefihrer Gber den Stand

und die Ergebnisse der Beschwerde einschliel3lich der Mdglichkeit eines ge-
richtlichen Rechtsbehelfs nach § 49.

§ 49

Gerichtlicher Rechtsbehelf gegen eine Entscheidung der Datenschutzaufsicht

(1)

48

oder gegen den Verantwortlichen oder den Auftragsverarbeiter

Jede naturliche oder juristische Person hat unbeschadet des Rechts auf Be-
schwerde bei der Datenschutzaufsicht (§ 48) das Recht auf einen gerichtlichen
Rechtsbehelf gegen einen sie betreffenden Bescheid der Datenschutzaufsicht
Dies gilt auch dann, wenn sich die Datenschutzaufsicht nicht mit einer Be-
schwerde nach § 48 befasstoderdie betroffene Person nichtinnerhalb von drei
Monaten Uber den Stand oder das Ergebnis der erhobenen Beschwerde ge-
maf § 48 in Kenntnis gesetzt hat.

Jede betroffene Person hatunbeschadeteines Rechts auf Beschwerde bei der
Datenschutzaufsicht (§ 48) das Recht auf einen gerichtlichen Rechtsbehelf,
wenn sie der Ansicht ist, dass die ihr aufgrund dieses Gesetzes zustehenden
Rechte infolge einer nichtim Einklang mitdiesem Gesetz stehenden Verarbei-
tung ihrer personenbezogenen Daten verletzt wurden.



Far gerichtliche Rechtsbehelfe gegen eine Entscheidung der Datenschutzauf-
sicht oder einen Verantwortlichen oder einen Auftragsverarbeiteristdas kirch-
liche Gericht in Datenschutzangelegenheiten zustandig.

§ 50
Haftung und Schadenersatz

Jede Person, der wegen eines Verstolles gegen dieses Gesetz ein materieller
oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz
gegen die kirchliche Stelle als Verantwortlicher oder Auftragsverarbeiter.

Ein Auftragsverarbeiter haftet fir den durch eine Verarbeitung verursachten
Schaden nurdann, wenn er seinen speziell den Auftragsverarbeitern auferleg-
ten Pflichten aus diesem Gesetz nicht nachgekommen istoder unter Nichtbe-
achtung der rechtmaRig erteilten Anweisungen des fir die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

Ein Verantwortlicher oder ein Auftragsverarbeiter ist von der Haftung geman
Absatz 1 befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetreten ist, verantwortlich ist.

Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die betroffene
Person eine angemessene Entschadigung in Geld verlangen.

Lasst sich bei einer automatisierten Verarbeitung personenbezogener Daten
nicht ermitteln, welche von mehreren beteiligten kirchlichen Stellen als Verant
wortlicher oder Auftragsverarbeiter den Schaden verursachthat, so haftetjede
als Verantwortlicher fir den gesamten Schaden.

Mehrere Ersatzpflichtige haften als Gesamtschuldnerim Sinne des Burgerli-
chen Gesetzbuches.

Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person
mitgewirkt, ist § 254 des Burgerlichen Gesetzbuchs entsprechend anzuwen-
den.

Auf die Verjahrung finden die fur unerlaubte Handlungen geltenden Verjah-
rungsvorschriften des Burgerlichen Gesetzbuchs entsprechende Anwendung.

§ 51
Geldbuflen

Verstolt ein Verantwortlicher oder ein Auftragsverarbeiter vorsatzlichoder fahr-
lassig gegen Bestimmungendieses Gesetzes, so kann die Datenschutzaufsicht
eine Geldbufde verhangen.

Die Datenschutzaufsicht stelltsicher, dass die Verhangung von Geldbufen ge-
maf diesem Paragraphen fur Versto3e gegen dieses Gesetz in jedem Einzel-
fall wirksam, verhaltnismallig und abschreckend ist.
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GeldbufRen werden je nach den Umstanden des Einzelfalls verhangt. Bei der
Entscheidung Uberdie Verhangung einer GeldbulRe unduberderenBetrag wird
in jedem Einzelfall Folgendes gebuhrend bertcksichtigt:

a) Art, Schwere und Dauerdes VerstoRes unter Berlicksichtigung der Art,
des Umfangs oderdes Zwecks der betreffenden Verarbeitung sowie der
Zahl dervon der Verarbeitung betroffenen Personen und des Ausmales
des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter ge-
troffenen Mallhahmen zur Minderung des den betroffenen Personen
entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverar-
beiters unter Berlcksichtigung der von ihnen gemaf § 26 getroffenen
technischen und organisatorischen Mal3hahmen;

e) etwaige einschlagige frUhere Verstolle des Verantwortlichen oder des
Auftragsverarbeiters;

f) Umfang der Zusammenarbeitmitder Datenschutzaufsicht,um dem Ver-
sto® abzuhelfen und seine maoglichen nachteiligen Auswirkungen zu
mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol} betroffen
sind;

h) Art und Weise, wie der Verstold der Datenschutzaufsicht bekanntwurde,

insbesondere ob und gegebenenfalls in welchem Umfang der Verant
wortliche oder der Auftragsverarbeiter den Versto3 mitgeteilt hat;

i) Einhaltung derfriihergegen den firden betreffenden Verantwortlichen
oder Auftragsverarbeiterin Bezug auf denselben Gegenstand angeord-
neten MaRnahmen (§ 47 Absatz 5), wenn solche Mallhahmen angeord-
net wurden;

)] jegliche anderen erschwerenden oder mildernden Umstande im jeweili-
gen Fall, wie unmittelbar oder mittelbar durch den Verstol3 erlangte fi-
nanzielle Vorteile oder vermiedene Verluste.

Verstolt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder

miteinander verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig
gegen mehrere Bestimmungen dieses Gesetzes, so Ubersteigtder Gesamtbe-
trag der Geldbule nicht den Betrag fur den schwerwiegendsten Verstols.

Bei VerstolRen werden im Einklang mit Absatz 3 Geldbuf3en von bis zu 500.000
EUR verhangt.

Gegen kirchliche Stellen im Sinne des § 3 Absatz 1, soweit sie im weltlichen
Rechtskreis offentlich-rechtlich verfasst sind, werden keine Geldbul3en ver-
hangt; dies gilt nicht, soweitsie als Unternehmen am Wettbewerb teilnehmen.

Die Datenschutzaufsichtleiteteinen Vorgang, in welchem sie einen objektiven
Verstol3 gegen dieses Gesetz festgestellt hat, einschlieRlich der von ihr ver-
hangten Hohe der GeldbulRe an die nach staatlichem Recht zustandige Voll-



streckungsbehdrde weiter. Unbeschadetihrerjeweiligen Rechtsformistdie Da-
tenschutzaufsicht Inhaber der BuRgeldforderung und mithin Vollstreckungs-
glaubiger. Die nach staatlichem Rechtzustandige Vollstreckungsbehordeistan
die Feststellung der Datenschutzaufsicht hinsichtlichdes Verstof3es und an die
von dieserfestgesetzten Hohe der GeldbulRe gebunden. Sofern das staatliche
Recht die Zustandigkeiteiner solchen Vollstreckungsbehorde nichtvorsieht, er-
folgt die Vollstreckung auf dem Zivilrechtsweg.

Kapitel 8
Vorschriften fiur besondere Verarbeitungssituationen

§ 52
Videouiberwachung

Die Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen
Einrichtungen (Videouberwachung) ist nur zulassig, soweit sie

a) zur Aufgabenerfillung oder zur Wahrnehmung des Hausrechts oder
b) zur Wahrnehmung berechtigter Interessen fur konkretfestgelegte Zwe-
cke

erforderlich istund keine Anhaltspunkte bestehen, dass schutzwirdige Interes-
sen der betroffenen Person uberwiegen.

Der Umstand der Beobachtung und der Verantwortliche sind durch geeignete
Malnahmen zum frihestmdéglichen Zeitpunkt erkennbar zu machen.

Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten ist
zulassig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der betroffenen
Person Uberwiegen.

Werden durch Videouberwachung erhobene Daten einer bestimmten Person
zugeordnet,ist diese Ubereine Verarbeitunggemal §§ 15 und 16 zu benach-
richtigen.

Die Daten sind unverzuglich zu ldschen, wenn sie zur Erreichung des Zwecks
nichtmehrerforderlich sind oder schutzwirdige Interessender betroffenen Per-
son einer weiteren Speicherung entgegenstehen.

§ 53
Datenverarbeitung fiir Zwecke des Beschiftigungsverhaltnisses

Personenbezogene Daten eines Beschaftigten einschlieRlich der Daten uber
die Religionszugehdrigkeit, die religiése Uberzeugung und die Erfillung von
Loyalitatsobliegenheiten durfen fur Zwecke des Beschaftigungsverhaltnisses
verarbeitetwerden, wenn dies furdie Entscheidunguberdie Begrindungeines
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Beschaftigungsverhaltnisses oder nach Begriundung des Beschaftigungsver-
haltnisses flr dessen Durchfuhrung oder Beendigung erforderlich ist.

Zur Aufdeckung von Straftaten durfen personenbezogene Daten eines Be-
schaftigten dann verarbeitet werden, wenn zu dokumentierende tatsachliche
Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im Be-
schaftigungsverhaltnis eine Straftatbegangenhat, die Verarbeitung zur Aufde-
ckung erforderlich ist und das schutzwirdige Interesse des Beschaftigten an
dem Ausschluss der Verarbeitung nicht iberwiegt, insbesondere Art und Aus-
mafim Hinblick auf den Anlass nichtunverhaltnismaRig sindoder eine Rechts-
vorschrift dies vorsieht.

Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten verarbeitet
werden, ohne dass sie automatisiert verarbeitet oder in oder aus einer nicht
automatisierten Datei verarbeitetoderfirdie Verarbeitungin einer solchen Da-
tei erhoben werden.

Die Beteiligungsrechte nach der jeweils geltenden Mitarbeitervertretungsord-
nung bleiben unberihrt.

§ 54
Datenverarbeitung zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken

Fur Zwecke der wissenschaftlichen oder historischen Forschung oder der Sta-
tistik erhobene oder gespeicherte personenbezogene Daten dirfen nur fir
diese Zwecke verarbeitet werden.

Die Offenlegungpersonenbezogener Daten an andere als kirchliche Stellen fur
Zwecke der wissenschaftlichen oder historischen Forschung oder der Statistik
ist nur zulassig, wenn diese sich verpflichten, die Gbermittelten Daten nicht fur
andere Zwecke zu verarbeiten und die Vorschriften der Absatze 3 und 4 einzu-
halten. Der kirchliche Auftrag darf durch die Offenlegung nicht gefahrdet wer-
den.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem
Forschungs- oder Statistikzweck maoglich ist. Bis dahin sind die Merkmale ge-
sondert zu speichern, mit denen Einzelangaben Uber personliche oder sachli-
che Verhaltnisse einer bestimmten oder bestimmbaren Person zugeordnetwer-
denkdnnen. Sie durfen mitden Einzelangaben nurzusammengefuhrtwerden,
soweit der Forschungs- oder Statistikzweck dies erfordert.

Die Verodffentlichung personenbezogener Daten, die zum Zwecke wissen-
schaftlicher oder historischer Forschung oder der Statistik GUbermittelt wurden,
ist nur mit Zustimmung der ibermittelnden kirchlichen Stelle zulassig. Die Zu-
stimmung kann erteilt werden, wenn

a) die betroffene Person eingewilligt hat oder



b) diesfurdie Darstellungvon Forschungsergebnissen Uber Ereignisseder
Zeitgeschichte unerlasslich ist, es sei denn, dass Grund zu der An-
nahme besteht, dass durch die Veroffentlichung der Auftrag der Kirche
gefahrdetwurde oder schutzwurdige Interessen der betroffenen Person
uberwiegen.

§ 55
Datenverarbeitung durch die Medien

Soweit personenbezogene Daten von kirchlichen Stellen ausschlieflich zu ei-
genen journalistisch-redaktionellen oder literarischen Zwecken verarbeitet wer-
den, gelten von den Vorschriften dieses Gesetzes nur die §§ 5, 26 und 50.
Soweit personenbezogene Daten zur Herausgabe von Adressen-, Telefon-
oder vergleichbaren Verzeichnissen verarbeitet werden, gilt Satz 1 nur, wenn
mit der Herausgabe zugleich eine journalistisch-redaktionelle oder literarische
Tatigkeit verbunden ist.

Fuahrt die journalistisch-redaktionelle Verarbeitung personenbezogener Daten
zur Veroffentlichung von Gegendarstellungen der betroffenen Person, so sind
diese Gegendarstellungen zu den gespeicherten Datenzu nehmenund flr die-
selbe Zeitdauer aufzubewahren wie die Daten selbst.

Wird jemand durch eine Berichterstattung in seinem Personlichkeitsrecht be-
eintrachtigt, so kann er Auskunft Gber die der Berichterstattung zugrunde lie-
genden, zu seiner Person gespeicherten Daten verlangen. Die Auskunft kann
verweigertwerden, soweitaus den Daten aufdie berichtendenoder einsenden-
den Personen oderdie Gewahrsleute von Beitragen, Unterlagen und Mitteilun-
gen fur denredaktionellen Teil geschlossen werden kann. Die betroffene Per-
son kann die Berichtigung unrichtiger Daten verlangen.

) Kapitel 9
Ubergangs- und Schlussbestimmungen

§ 56
Ermachtigungen

Die zur Durchfuhrung dieses Gesetzes erforderlichen Regelungen trifftder Generalvi-
kar. Er legtinsbesondere fest:

a)

b)

den Inhalt eines Musters der schriftlichen Verpflichtungserklarung gemaf § 5
Satz 2 und

die technischen und organisatorischen Mallhahmen gemaf § 26.

) § 57
Ubergangsbestimmungen

Die bisherige Bestellung des Diézesandatenschutzbeauftragten, dessen Amts-
zeit noch nicht abgelaufenist, bleibt unberthrt, soweit hierbei die Regelungen
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3)

der §§ 42 ff. Beachtung finden. Entsprechendes giltfur den bestellten Vertreter
des Dibzesandatenschutzbeauftragten.

Bisherige Bestellungen der betrieblichen Datenschutzbeauftragten, deren
Amtszeiten noch nicht abgelaufen sind, bleiben unberuhrt, soweit hierbei die
Regelungen der §§ 36 ff. Beachtung finden.

Vereinbarungen uber die Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten im Auftrag nach § 8 der Anordnung Uber den Kirchlichen Daten-
schutz (KDO) in der bisher geltenden Fassung gelten fort. Sie sind bis zum
31.12.2019 an dieses Gesetz anzupassen.

Verzeichnisse von Verarbeitungstatigkeiten gemal® § 31 sind bis zum
30.06.2019 zu erstellen.

Die nach § 22 der Anordnung Uber den kirchlichen Datenschutz (KDO) erlas-
sene Verordnung zur Durchfihrungder Anordnung uber den kirchlichen Daten-
schutz (KDO-DVO) vom 20. Oktober 2003 (KA 2003 Nr. 197), zuletzt geandert
am 30. August 2016 (KA 2016 Nr. 193 ) und die IT-Richtlinien vom 30. August
2016 (KA 2016 Nr. 194) bleiben, soweit sie den Regelungen dieses Gesetzes
nicht entgegenstehen, bis zu einer Neuregelung, langstens bis zum
30.06.2019, in Kraft.

§ 58
Inkrafttreten, AuBerkrafttreten, Uberpriifung

Dieses Gesetz tritt am 24.05.2018 in Kraft. Gleichzeitig tritt die Anordnung Gber
den kirchlichen Datenschutz (KDO) vom 14. Februar 2014 (KA 2014 Nr. 59)

auler Kraft.

Die Ordnung zum Schutz von Patientendaten in katholischen Krankenhausem
und Rehabilitationskliniken im Bistum Trier (PatDSO) vom 20. Dezember 2006
(KA 2007 Nr. 3) sowie die Anordnung Uber den Sozialdatenschutzin derfreien
Jugendhilfe in kirchlicher Tragerschaft vom 13. Mai 2004 (KA 2004 Nr. 150)
bleiben bis zu einer Neuregelung in Kraft, soweit sie den Regelungen dieses
Gesetzes nicht entgegenstehen.

Dieses Gesetz sollinnerhalb von drei Jahren ab Inkrafttreten Gberpruftwerden.

Trier,den 20. Marz 2018

(L.S.)

Dr. Stephan Ackermann
Bischof von Trier
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Durchfiihrungsverordnung

zum Gesetz uiber den Kirchlichen Datenschutz
(KDG-DVO)

in der Fassung des einstimmigen Beschlusses der Vollversammlung des
Verbandes der Didzesen Deutschlands vom 19. November 2018

Aufgrund des § 56 des Gesetzes Uber den Kirchlichen Datenschutz (KDG) vom 20.
Marz 2018 veroffentlichtim Amtsblatt des Bistums Trier vom 1. April 2018 (KA 2018
Nr.65) wird die folgende Durchfihrungsverordnung zum KDG (KDG-DVO) erlassen:

Inhaltsverzeichnis

Kapitel 1
Verarbeitungstatigkeiten

§ 1 Verzeichnis von Verarbeitungstatigkeiten

Kapitel 2
Datengeheimnis

§ 2 Belehrung und Verpflichtung auf das Datengeheimnis
§ 3 Inhalt der Verpflichtungserklarung

Kapitel 3
Technische und organisatorische MaBhahmen

Abschnitt 1
Grundsatze und MalRhahmen

§ 4 Begriffsbestimmungen (IT-Systeme, Lesbarkeit)

§ 5 Grundsatze der Verarbeitung

§ 6 Technische und organisatorische MaRhahmen

§ 7 Uberpriifung

§ 8 Verarbeitung von Meldedaten in kirchlichen Rechenzentren

Abschnitt 2
Schutzbedarf und Risikoanalyse

§ 9 Einordnung in Datenschutzklassen

§ 10 Schutzniveau

§ 11 Datenschutzklasse | und Schutzniveau |

§ 12 Datenschutzklasse Il und Schutzniveau I

§ 13 Datenschutzklasse lll und Schutzniveau lil

§ 14 Umgang mit Daten, deren Kenntnis dem Beicht- oder Seelsorgegeheimnis
unterliegt
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Kapitel 4
MaBRnahmen des Verantwortlichen und des Mitarbeiters

§ 15 Mallhahmen des Verantwortlichen
§ 16 Mallnahmen des Verantwortlichen zur Datensicherung
§ 17 MalRnahmen des Mitarbeiters

Kapitel 5
Besondere Gefahrenlagen

§ 18 Autorisierte Programme

§ 19 Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken

§ 20 Nutzung privater IT-Systeme zu dienstlichen Zwecken

§ 21 Externe Zugriffe, Auftragsverarbeitung

§ 22 Verschrottung und Vernichtung von IT-Systemen, Abgabe von IT-Systemen zur
weiteren Nutzung

§ 23 Passwortlisten der Systemverwaltung

§ 24 Ubermittlung personenbezogener Daten per Fax

§ 25 Sonstige Formen der Ubermittlung personenbezogener Daten

§ 26 Kopier-/Scangerate

Kapitel 6
Ubergangs- und Schlussbestimmungen

§ 27 Ubergangsbestimmungen
§ 28 Inkrafttreten, AuRerkrafttreten, Uberprifung

Kapitel 1
Verarbeitungstatigkeiten

§1

Verzeichnis von Verarbeitungstatigkeiten

(1) Dasvom Verantwortlichen gemaf § 31 Absatz 1 bis Absatz 3 KDG zu fihrende
Verzeichnis von Verarbeitungstatigkeiten istdem betrieblichen Datenschutzbe-
auftragten, sofern ein solcher benanntwurde, vor Beginn der Verarbeitung von
personenbezogenen Daten und auf entsprechende Anfrage der Datenschutz-
aufsicht auch dieser unverzuglich zur Verfigung zu stellen.

(2) Far bereits zum Zeitpunkt des Inkrafttretens dieser Durchfuhrungsverordnung
erfolgende Verarbeitungstatigkeiten, fur die noch kein Verzeichnis von Verar-
beitungstatigkeiten erstellt wurde, gilt die Ubergangsfristdes § 57 Absatz 4
KDG.

(3) Sofern die zustandige Datenschutzaufsichtein Muster fur ein Verzeichnis von
Verarbeitungstatigkeiten gemafly § 31 KDG zur Verfugung stellt, bildet dieses
grundsatzlich den Mindeststandard.
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(4) Nach den Vorschriften der Anordnung Uber den kirchlichen Datenschutz (KDO)

bereits erstellte Verfahrensverzeichnisse sind in entsprechender Anwendung
des § 57 Absatz 4 KDG den Vorgaben des § 31 KDG entsprechend bis zum
30.06.2019 anzupassen. Absatz 3 gilt entsprechend.

(5) Das Verzeichnis ist bei jeder Veranderung eines Verfahrens zu aktualisieren.
Im Ubrigen ist es in regelmaRigen Abstédnden von hochstens zwei Jahren einer
Uberprifung durch den Verantwortlichen zu unterziehen und bei Bedarf zu
aktualisieren. Die Uberpriifung ist in geeigneter Weise zu dokumentieren
(Dokumentenhistorie).

Kapitel 2
Datengeheimnis

§2
Belehrung und
Verpflichtung auf das Datengeheimnis

(1) Zu den bei der Verarbeitung personenbezogener Daten tatigen Personen im
Sinne des § 5 KDG gehoren die in den Stellen gemal § 3 Absatz 1 KDG
Beschaftigten im Sinne des § 4 Ziffer 24. KDG sowie die dort ehrenamtlich
tatigen Personen (Mitarbeiter im Sinne dieser Durchfihrungsverordnung, im
Folgenden: Mitarbeiter?).

(2) Durch geeignete Mallnahmen sind die Mitarbeiter mit den Vorschriften des
KDG sowie den anderen fir ihre Tatigkeit geltenden Datenschutzvorschriften
vertraut zu machen. Dies geschiehtim Wesentlichen durch Hinweis auf die fur
den Aufgabenbereich der Person wesentlichen Grundsatze und Erfordernisse
und im Ubrigen durch Bekanntgabe der entsprechenden Regelungstexte in der
jeweils gultigen Fassung. Das KDG und diese Durchfihrungsverordnung sowie
die sonstigen Datenschutzvorschriften werden zur Einsichthahme und etwai-
gen Ausleihe bereitgehalten oder elektronisch zur Verfugung gestellt; dies ist
den Mitarbeitern in geeigneter Weise mitzuteilen.

(3) Ferner sind die Mitarbeiter zu belehren Uber

a) die Verpflichtung zur Beachtung derin Absatz 2 genannten Vorschriften
bei der Verarbeitung personenbezogener Daten,

b) maogliche rechtliche Folgen eines Verstolles gegen das KDG und an-
dere fur ihre Tatigkeit geltende Datenschutzvorschriften,

C) das Fortbestehen des Datengeheimnisses nach Beendigung der Tatig-
keit bei der Datenverarbeitung.

2 Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in
geschlechtsspezifischen Personenbezeichnungen differenziert. Die gewéhlte
ménnliche Form schlieBt eine addquate weibliche Form gleichberechtigt mit ein.
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Bei einer wesentlichen Anderung des KDG oder anderer fiir die Tatigkeit der
Mitarbeiter geltender Datenschutzvorschriften sowie bei Aufnahme einer neuen
Tatigkeitdurch den Mitarbeiter hatinsoweit eine erneute Belehrungzu erfolgen.

Die Mitarbeiter haben in nachweisbar dokumentierter Form eine Verpflichtungs-
erklarung gemal § 3 abzugeben. Diese Verpflichtungserklarung wird zu der
Personalakte bzw.den Unterlagen des jeweiligen Mitarbeiters genommen. Die-

ser erhalt eine Ausfertigung der Erklarung.

Die Verpflichtung auf das Datengeheimnis erfolgt durch den Verantwortlichen
oder einen von ihm Beauftragten.

§3
Inhalt der Verpflichtungserklarung

Die gemal § 2 Absatz 5 nachweisbar zu dokumentierende Verpflichtungserkia-
rung des Mitarbeiters gemaf § 5 Satz 2 KDG hat zum Inhalt

a) Angaben zur Identifizierung des Mitarbeiters (Vorname, Zuname, Be-
schaftigungsdienststelle, Personalnummer sowie, sofern Personalnum-
mer nicht vorhanden, Geburtsdatum und Anschrift),

b) die Bestatigung, dass der Mitarbeiter auf die fur die Ausubung seiner
Tatigkeit spezifisch geltenden Bestimmungen und im Ubrigen auf die
allgemeinen datenschutzrechtlichen Regelungen in den jeweils gelten-
den Fassungen sowie auf die Mdglichkeitder Einsichthahme und Aus-
leihe dieser Texte hingewiesen wurde,

C) die Verpflichtung des Mitarbeiters, das KDG und andere fur seine Tatig-
keit geltende Datenschutzvorschriften in den jeweils geltenden Fassun-
gen sorgfaltig einzuhalten,

d) die Bestatigung, dass der Mitarbeiter Uber rechtliche Folgen eines Ver-
stoRes gegen das KDG sowie gegen sonstige fir die Ausubung seiner
Tatigkeit spezifisch geltende Bestimmungen belehrt wurde.

Die Verpflichtungserklarung ist von dem Mitarbeiter unter Angabe des Ortes
und des Datums der Unterschriftsleistung zu unterzeichnen oder auf eine
andere dem Verfahren angemessene Weise zu signieren.

Sofern die zustandige Datenschutzaufsicht ein Muster einer Verpflichtungser-
klarung zur Verfigung stellt, bildetdieses den Mindeststandard. Bisherige Ver-
pflichtungserklarungen nach § 4 KDO bleiben wirksam.



Kapitel 3
Technische und organisatorische MaRnahmen

Abschnitt 1
Grundsatze und MaRBnahmen

§4
Begriffsbestimmungen
(IT-Systeme, Lesbarkeit)

IT-Systeme im Sinne dieser Durchfuhrungsverordnung sind alle elektronischen
Gerate und Softwarelosungen, mitdenen personenbezogene Daten verarbeitet
werden. Elektronische Gerate kdnnen als Einzelgerat oder in Verbindung mit
anderen IT-Systemen (Netzwerken) bzw. anderen Systemen als Datenverar-
beitungsanlage installiert sein. Softwarelosungen sind Programme, die auf
elektronischen Geraten eingerichtet oder Uber Netzwerke abrufbar sind.

Unter den Begriff IT-Systeme® fallen insbesondere auch mobile Gerate und
Datentrager (z.B. Notebooks, Smartphones, Tabletcomputer, Mobiltelefone,
externe Speicher); ferner Drucker, Faxgerate, IP-Telefone, Scanner und
Multifunktionsgerate, die Scanner-, Drucker-, Kopierer- und/oder Faxfunktiona-
litat beinhalten.

Unter Lesbarkeitim Sinne dieser Durchfuhrungsverordnung istdie Moglichkeit
zur vollstandigen oder teilweisen Wiedergabe des Informationsgehalts von
personenbezogenen Daten zu verstehen.

§5

Grundsatze der Verarbeitung

Der Verantwortliche hatsicherzu stellen, dass beider Verarbeitung personen-
bezogener Daten durch innerbetriebliche Organisation und mittels technischer
und organisatorischer Malinahmen die Einhaltung des Datenschutzes gewahr-
leistet wird.

Die Verarbeitung personenbezogener Daten auf IT-Systemen darf erst erfol-
gen, wenn der Verantwortliche und der Auftragsverarbeiter die nach dem KDG
und dieser Durchfuhrungsverordnung erforderlichen technischen und organisa-
torischen Mallnhahmen zum Schutz dieser Daten getroffen haben.

§6

Technische und organisatorische MaBnhahmen
Je nach der Art der zu schutzenden personenbezogenen Daten sind unter

Berucksichtigung von §§ 26 und 27 KDG angemessene technische und
organisatorische Mallnahmen zu treffen, die geeignet sind,
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zu verhindern, dass unberechtigt Rickschlisse auf eine bestimmte
Person gezogen werden kénnen (z.B. durch Pseudonymisierung oder
Anonymisierung personenbezogener Daten),

einen wirksamen Schutz gegen eine unberechtigte Verarbeitung perso-
nenbezogener Daten insbesondere wahrend ihres Ubertragungsvor-
gangs herzustellen (z. B. durch Verschlisselung mit geeigneten Ver-
schlUsselungsverfahren),

die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Sys-
teme und Dienste zum Schutz vor unberechtigter Verarbeitung auf
Dauer zu gewahrleisten und dadurch Verletzungen des Schutzes per-
sonenbezogener Daten in angemessenem Umfang vorzubeugen,

im Fall eines physischen odertechnischen Zwischenfalls die Verfugbar-
keitder personenbezogenen Datenund den Zugangzu ihnen rasch wie-
derherzustellen (Wiederherstellung).

Im Einzelnen sind furdie Verarbeitung personenbezogener Daten in elektroni-
scher Form insbesondere folgende Malihahmen zu treffen:

a)

b)

Unbefugten ist der Zutritt zu IT-Systemen, mit denen personenbezo-
gene Daten verarbeitet werden, zu verwehren (Zutrittskontrolle).

Es ist zu verhindern, dass IT-Systeme von Unbefugten genutzt werden
kédnnen (Zugangskontrolle).

Die zur Benutzung eines IT-Systems Berechtigten durfen ausschliefRlich
auf die ihrer Zustandigkeit unterliegenden personenbezogenen Daten
zugreifen kdnnen; personenbezogene Daten durfen nicht unbefugt ge-
lesen, kopiert, verandert oder entfernt werden (Zugriffskontrolle).

Personenbezogene Daten sind auch wahrend ihrer elektronischen
Ubertragung oder wahrend ihres Transports oderihrer Speicherung auf
Datentragern gegen unbefugtes Auslesen, Kopieren, Verandern oder
Entfernen durch geeignete Mal3hahmen zu schutzen.

Es muss Uberpruft und festgestellt werden kdnnen, an welche Stellen
eine Ubermittilung personenbezogener Daten durch Einrichtungen zur
Datenubertragung erfolgt (Weitergabekontrolle). Werden personenbe-
zogene Daten aulRerhalb der vorgesehenen Datenubertragung weiter-
gegeben, ist dies zu protokollieren.

Es ist grundsatzlich sicher zu stellen, dass nachtraglich Gberprift und
festgestelltwerden kann, ob und von wem personenbezogene Daten in
IT-Systemen verarbeitet worden sind (Eingabekontrolle). Die Eingabe-
kontrolle umfasst unbeschadet der gesetzlichen Aufbewahrungsfristen
mindestens einen Zeitraum von sechs Monaten.



g) Personenbezogene Daten, die im Auftrag verarbeitetwerden, durfennur
entsprechend den Weisungen des Auftraggebers verarbeitet werden
(Auftragskontrolle).

h) Es ist zu gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstérung oder Verlust geschutzt sind (Verfligbarkeitskontrolle).

i) Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden (Trennungsgebot).

)] Im Netzwerk- und im Einzelplatzbetrieb ist eine abgestufte Rechtever-
waltung erforderlich. Anwender- und Administrationsrechte sind zu tren-
nen.

Absatz 2 gilt entsprechend fir die Verarbeitung personenbezogener Daten in
nicht automatisierter Form sowie furdie Verarbeitung personenbezogener Da-
ten aulRerhalb der dienstlichen Raumlichkeiten, insbesondere bei Telearbeit.

. 87
Uberprufung

Zur Gewahrleistung der Sicherheitder Verarbeitung sind die getroffenen tech-
nischen und organisatorischen Maf3nahmen durch den Verantwortlichen regel-
mafig, mindestensjedoch im Abstand von jeweils zwei Jahren, auf ihre Wirk-
samkeit zu uberprufen. Zu diesem Zweck ist ein fur die jeweilige kirchliche
Stelle geeignetes und angemessenes Verfahren zu entwickeln, welches eine
verlassliche Bewertung des Ist-Zustandes und eine zweckmafige Anpassung
an den aktuellen Stand der Technik erlaubt.

Insbesondere die Vorlage eines anerkannten Zertifikats gemaf} § 26 Absatz 4
KDG durch den Verantwortlichen ist als Nachweis zulassig.

Die Uberpriifung nach Absatz 1 ist zu dokumentieren.

Fir den Fall der Auftragsverarbeitung gilt § 15 Absatz 5.

§8

Verarbeitung von Meldedaten in kirchlichen Rechenzentren

Werden personenbezogene Daten aus den Melderegistern der kommunalen
Meldebehorden in kirchlichen Rechenzentren verarbeitet, so orientieren sich
die von diesen zu treffenden Schutzmallnahmen an den jeweils geltenden
BSI-IT-Grundschutzkatalogen oder vergleichbaren Verdffentlichungen des
Bundesamtes fir Sicherheitin der Informationstechnik (BSI). Abweichend von
Satz 1 kann auch eine Orientierung an anderen Regelungen erfolgen, die einen
vergleichbaren Schutzstandard gewahrleisten (insbesondere ISO 27001 auf
Basis IT-Grundschutz).
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Rechenzentren im Sinne dieser Vorschrift sind die fur den Betrieb von groRRe-
ren, zentral in mehreren Dienststellen eingesetzten Informations- und Kommu-
nikationssystemen erforderlichen Einrichtungen.

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9

Einordnung in Datenschutzklassen

Der Schutzbedarf personenbezogener Daten istvom Verantwortlichen anhand
einer Risikoanalyse festzustellen.

Fir eine Analyse der moéglichen Risiken fur die Rechte und Freiheiten natlrli-
cher Personen, die mitder Verarbeitung personenbezogener Daten verbunden
sind, sind objektive Kriterien zu entwickeln undanzuwenden. Hierzu zahlen ins-
besondere die Eintrittswahrscheinlichkeitund die Schwere eines Schadens fur
die betroffene Person. Zu bertcksichtigen sind auch Risiken, die durch - auch
unbeabsichtigte oder unrechtmafige - Vernichtung, durch Verlust, Verande-
rung, unbefugte Offenlegung von oder unbefugten Zugang zu personenbezo-
genen Daten entstehen.

Unter Berucksichtigung der Artder zu verarbeitenden personenbezogenen Da-
ten und des Ausmalies der moglichen Gefahrdung personenbezogener Daten
hat eine Einordnung in eine derin §§ 11 bis 13 genannten drei Datenschutz-
klassen zu erfolgen.

Bei der Einordnung personenbezogener Daten in eine Datenschutzklasse sind
auch der Zusammenhang mit anderen gespeicherten Daten, der Zweck ihrer
Verarbeitung und das anzunehmende Interesse an einer missbrauchlichen Ver-
wendung der Daten zu berucksichtigen.

Die Einordnung erfolgt durch den Verantwortlichen; sie soll in der Regel bei
Erstellung des Verzeichnisses von Verarbeitungstatigkeiten vorgenommen
werden. Der betriebliche Datenschutzbeauftragte soll angehort werden.

In begrindeten Einzelfallen kann der Verantwortliche eine abweichende Ein-
ordnung vornehmen. Die Grunde sind zu dokumentieren. Erfolgt eine Einord-
nung in eine niedrigere Datenschutzklasse, ist zuvor der betriebliche Daten-
schutzbeauftragte anzuhdren.

Erfolgt keine Einordnung, gilt automatisch die Datenschutzklasse Ill, sofem
nicht die Voraussetzungen des § 14 vorliegen.



§10
Schutzniveau

Die Einordnung in eine der nachfolgend genannten Datenschutzklassen erfor-
dert die Einhaltung des dieser Datenschutzklasse entsprechenden Schutzni-
veaus.

Erfolgt die Verarbeitung durch einen Auftragsverarbeiter, ist der Verantwortli-
che verpflichtet, sich in geeigneter Weise, insbesondere durch personliche
Uberpriifung oder Vorlage von Nachweisen, von dem Bestehen des der jewei-
ligen Datenschutzklasse entsprechenden Schutzniveaus zu Uberzeugen.

§ 11
Datenschutzklasse | und Schutzniveau |

Der Datenschutzklasse | unterfallen personenbezogene Daten, deren miss-
brauchliche Verarbeitung keine besonders schwerwiegende Beeintrachtigung
des Betroffenen erwarten lasst. Hierzu gehoren insbesondere Namens- und
Adressangaben ohne Sperrvermerke sowie Berufs-, Branchen- oder Ge-
schaftsbezeichnungen.

Zum Schutz der in die Datenschutzklasse | einzuordnenden Daten ist ein
Schutzniveau | zu definieren. Dieses setzt voraus, dass mindestens folgende
Voraussetzungen gegeben sind:

a) Das IT-System, auf dem die schlitzenswerten personenbezogenen Da-
ten abgelegtsind,istnichtfrei zuganglich; es befindetsich z.B.in einem
abschlielbaren Gebaude oder unter standiger Aufsicht.

b) Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten
benutzerdefinierten Kennwortes oder unter Verwendungeines anderen,
dem aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf
entsprechenden Authentifizierungsverfahrens moglich.

C) Sicherungskopien der Datenbestande sind verschlossen aufzubewah-
ren.
d) Vorder Weitergabe eines IT-Systems, insbesondere eines Datentragers

fur einen anderen Einsatzzweck sind die auf ihm befindlichen Daten so
zu léschen, dass ihre Lesbarkeit und ihre Wiederherstellung ausge-
schlossen sind.

e) Nicht 6ffentlich verfligbare Daten werden nur dann weitergegeben,

wenn sie durch geeignete Schutzmalinahmen geschitzt sind. Die Art
und Weise des Schutzes ist vor Ort zu definieren.
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§12
Datenschutzklasse Il und Schutzniveau li

Der Datenschutzklasse Il unterfallen personenbezogene Daten, deren
missbrauchliche Verarbeitung den Betroffenen in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigen kann.
Hierzu gehoren z.B. Daten uber Mietverhaltnisse, Geschaftsbeziehungen so-
wie Geburts- und Jubilaumsdaten.

Zum Schutz der in die Datenschutzklasse Il einzuordnenden Daten ist ein
Schutzniveau Il zu definieren. Dieses setzt voraus, dass neben dem Schutzni-
veau | mindestens folgende Voraussetzungen gegeben sind:

a)

Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten
benutzerdefinierten Kennwortes, dessen Erneuerung in regelmafigen
Abstanden moglichst systemseitig vorgesehen werden muss. Alternativ
ist die Verwendung eines anderen, dem aktuellen Stand der Technik
und dem jeweiligen Sicherheitsbedarf entsprechenden Authentifizie-
rungsverfahrens maoglich.

Das Starten des IT-Systems darf nur mit dem daflr bereit gestellten
Betriebssystem erfolgen.

Sicherungskopien und Ausdrucke der Datenbestande sind vor Fremd-
zugriff und vor der gleichzeitigen Vernichtung mitden Originaldaten zu
schutzen.

Die Daten der Schutzklasse Il sind auf zentralen Systemenin besonders
gegen unbefugten Zutritt gesicherten Rdumen zu speichern, sofem
keine begriundeten Ausnahmefélle gegeben sind. Diese sind schriftlich
dem

betrieblichen Datenschutzbeauftragten zu melden. Die jeweils beteilig-
ten IT-Systeme sind dem aktuellen Stand der Technik und dem jeweili-
gen Sicherheitsbedarf entsprechend angemessen zu schitzen. Eine
Speicherung auf anderenIT-Systemen darfnur erfolgen, wenndiese mit
einem geeigneten Zugriffsschutz ausgestattet sind.

Die Ubermittiung personenbezogener Daten aulRerhalb eines geschlos-
senen und gesicherten Netzwerks (auch Uber automatisierte Schnittstel-
len) hat grundsatzlich verschlusseltzu erfolgen. Das Verschlisselungs-
verfahren istdem aktuellen Stand der Technik und dem jeweiligen Si-
cherheitsbedarf entsprechend angemessen auszuwahlen.



§13
Datenschutzklasse lll und Schutzniveau il

Der Datenschutzklasse lll unterfallen personenbezogene Daten, deren miss-
brauchliche Verarbeitung die gesellschaftliche Stellung oder die wirtschaftli-
chen Verhaltnisse des Betroffenen erheblich beeintrachtigen kann. Hierzu ge-
horeninsbesondere diebesonderen Kategorien personenbezogener Daten ge-
mal § 4 Ziffer2. KDG sowie Daten Uber strafbare Handlungen, arbeitsrechtli-
che Rechtsverhaltnisse, Disziplinarentscheidungen und Namens- und Adres-
sangaben mit Sperrvermerken.

Zum Schutz der in die Datenschutzklasse Ill einzuordnenden Daten ist ein
Schutzniveau lll zu definieren. Dieses setztvoraus, dass neben dem Schutzni-
veau ll mindestens folgende Voraussetzungen gegeben sind:

a) Ist es aus dienstlichen Grunden zwingend erforderlich, dass Daten der
Datenschutzklasse lll auf mobilen Geraten im Sinne des § 4 Absatz 2
oder Datentragern gespeichertwerden, sind diese Daten nur verschlus-
selt abzuspeichern. Das Verschlisselungsverfahren ist dem aktuellen
Stand der Technik und dem jeweiligen Sicherheitsbedarfentsprechend
angemessen auszuwahlen.

b) Eine langfristige Lesbarkeitderzu speichernden Daten istsicher zu stel-
len. So mussen z.B. bei verschlisselten Daten die Sicherheit des
Schlussels und die erforderliche Entschlusselung auch in dem nach
§ 16 Absatz 1 zu erstellenden Datensicherungskonzept berlcksichtigt
werden.

§ 14
Umgang mit personenbezogenen Daten, die dem Beicht- oder
Seelsorgegeheimnis unterliegen

Personenbezogene Daten, die dem Beicht- oder Seelsorgegeheimnis unterlie-
gen, sind in besonders hohem Malde schutzbedurftig. Ihre Ausspahung oder
Verlautbarung wiurde dem Vertrauen in die Verschwiegenheit katholischer
Dienststellen und Einrichtungen schweren Schaden zufligen.

Das Beichtgeheimnis nach cc. 983 ff. CIC ist zu wahren; personenbezogene
Daten, die dem Beichtgeheimnis unterliegen, durfen nicht verarbeitet werden.

Personenbezogene Daten, die, ohne Gegenstand eines Beichtgeheimnisses
nach cc. 983 ff. CIC zu sein, dem Seelsorgegeheimnis unterliegen, durfen nur
verarbeitet werden, wenn dem besonderen Schutzniveau angepasste, erfor-
derlichenfalls Uber das Schutzniveauder Datenschutzklasse lll hinausgehende
technische und organisatorische Mallhahmen ergriffen werden.

Eine MaRnahme im Sinne des Absatz 3 kann, wenn die Verarbeitung auf IT-
Systemen erfolgt, insbesondere die Unterhaltung eines eigenen Servers bzw.
einereigenen Datenablage in einem Netzwerk ohne externe Datenverbindung
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sein. Auch die verschlusselte Abspeicherung der personenbezogenen Daten
auf einem externen Datentrager, der au3erhalb der Dienstzeiten in einem ab-
geschlossenen Tresor gelagert wird, kann eine geeignete technische und or-
ganisatorische MalRlhahme darstellen.

Erfolgt die Seelsorge im Rahmen einer Online-Beratung und ist insofern eine
externe Anbindung unumganglich, sind geeignete, erforderlichenfalls Uber das
Schutzniveau der Datenschutzklasse Ill hinausgehende technische und orga-
nisatorische Malinahmen zu treffen.

Die Absatze 3 bis 5 gelten auch fur personenbezogene Daten, die in vergleich-
barer Weise schutzbedurftig sind.

Kapitel 4
MaRnahmen des Verantwortlichen und des Mitarbeiters

§ 15
MaRnahmen des Verantwortlichen

Verantwortlicher ist gemall § 4 Nr. 9. KDG die naturliche oder juristische
Person, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen uber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet.

Ihm obliegt die Risikoanalyse zur Feststellung des Schutzbedarfs (§ 9 Absatz

1) sowie die zutreffende Einordnung der jeweiligen Daten in die Datenschutz-
klassen (§ 9 Absatz 6).

Der Verantwortliche klart seine Mitarbeiter Uber Gefahren und Risiken auf, die
insbesondere aus der Nutzung eines IT-Systems erwachsen kdnnen.

Der Verantwortliche stellt sicher, dass ein Konzept zur datenschutzrechtlichen
Ausgestaltung der IT-Systeme (Datenschutzkonzept) erstellt und umgesetzt
wird.

Erfolgtdie Verarbeitung personenbezogener Daten durch einen Auftragsverar-
beiter, so ist der Verantwortliche verpflichtet, die technischen und organisator-
schen MaRnahmen des Auftragsverarbeiters regelmalig, mindestens jedoch
im Abstand von jeweils zwei Jahren auf ihre Wirksamkeit zu Gberprifen und
dies zu dokumentieren. Bei Vorlage eines anerkannten Zertifikats durch den
Auftragsverarbeitergemal § 29 Absatz 6 KDG kann auf eine Prufung verzichtet
werden.

DerVerantwortliche kann, unbeschadetseiner Verantwortlichkeit, seine Aufga-
ben und Befugnisse nach dieser Durchfuhrungsverordnung durch schriftliche
Anordnung auf geeignete Mitarbeiter Ubertragen. Eine Ubertragung aufden be-
trieblichen Datenschutzbeauftragten ist ausgeschlossen.



§ 16
MaRBnahmen des Verantwortlichen zur Datensicherung

Der Verantwortliche hat ein Datensicherungskonzept zu erstellen und
entsprechend umzusetzen. Dabei ist die langfristige Lesbarkeit der zu spei-
chernden Daten in der Datensicherung anzustreben.

Zum Schutz personenbezogener Daten vor Verlust sind regelmafige Datensi-
cherungen erforderlich. Dabei sind u.a. folgende Aspekte mit zu berutcksichti-
gen:

a) Soweiteine dauerhafte Lesbarkeitder Daten im Sinne des § 4 Absatz 3
nicht auf andere Weise sichergestelltwerden kann, sind Sicherungsko-
pien der verwendeten Programme in allen verwendeten Versionen an-
zulegen und von den Originaldatentragern der Programme und den Ub-
rigen Datentragern getrennt aufzubewahren.

b) Die Datensicherung sollin Umfang und Zeitabstand anhand der entste-
henden Auswirkungen eines Verlustes der Daten festgelegt werden.

Unabhangig von der Einteilung in Datenschutzklassen sind geeignete techni-
sche Abwehrmalflinahmen gegen Angriffe und den Befall von Schadsoftware
z.B. durch den Einsatz aktueller Sicherheitstechnik wie Virenscanner, Firewall-
Technologien und eines regelmaRigen Patch-Managements (geplante System-
aktualisierungen) vorzunehmen.

§ 17
MaBRnahmen des Mitarbeiters

Unbeschadetder Aufgaben des Verantwortlichenim Sinne des § 4 Ziffer 9. KDG tragt
jeder Mitarbeiter die Verantwortung fur die datenschutzkonforme Auslibung
seiner Tatigkeit. Es istihm untersagt, personenbezogene Daten zu einem anderenals
dem inder jeweils rechtmafRigen Aufgabenerfullung liegenden Zweck zu verarbeiten.

Kapitel 5
Besondere Gefahrenlagen

§18
Autorisierte Programme

Auf dienstlichen IT-Systemen durfen ausschlie3lich vom Verantwortlichen autorisierte
Programme und Kommunikationstechnologien verwendet werden.
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§19

Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken

Die Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken ist grundsatzlich
unzulassig. Ausnahmen regelt der Verantwortliche unter Beachtung der jeweils
geltenden gesetzlichen Regelungen.

§ 20

Nutzung privater IT-Systeme zu dienstlichen Zwecken

(1) Die Verarbeitung personenbezogener Daten auf privaten IT-Systemen zu
dienstlichen Zwecken istgrundsatzlich unzulassig. Sie kann als Ausnahme von
dem Verantwortlichen unter Beachtung der jeweils geltenden gesetzlichen
Regelungen zugelassen werden.

(2) Die Zulassung erfolgt schriftlich und beinhaltet mindestens

a)

b)

die Angabe der Griinde, aus denen die Nutzung des privaten IT-Sys-
tems erforderlich ist,

eine Regelung Uber den Einsatz einer zentralisierten Verwaltung von
Mobilgeraten (z.B. Mobile Device Management) auf dem privaten
IT-System des Mitarbeiters,

das Recht des Verantwortlichen zur Loschung durch Fernzugriff aus
wichtigem und unabweisbarem Grund; ein wichtiger und unabweisbarer
Grund liegtinsbesondere vor, wenn der Schutz personenbezogener Da-
ten Dritter nicht auf andere Weise sichergestellt werden kann,

eine jederzeitige Uberpriifungsméglichkeit des Verantwortlichen,
die Dauerder Nutzung des privaten IT-Systems fur dienstliche Zwecke,

das Recht des Verantwortlichen festzulegen, welche Programme ver-
wendet oder nicht verwendet werden durfen sowie

die Verpflichtung zum Nachweis einer Loschung der zu dienstlichen
Zwecken verarbeiteten personenbezogenen Daten, wenn die Freigabe
derNutzung des privaten IT-Systems endet, das IT-System weitergege-
ben oder verschrottet wird.

Erganzend ist dem betreffenden Mitarbeiter eine spezifische Handlungsanweisung
auszuhandigen, die Regelungen zur Nutzung des privaten IT-Systems enthalt.

(3) Der Zugang von privaten IT-Systemen Uber sogenannte webbasierte Losungen
kann mit den Mitarbeitern vereinbart werden, soweit alle datenschutzrechtli-
chen Voraussetzungen fur eine sichere Nutzung gegeben sind.
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Die automatische Weiterleitung dienstlicher E-Mails auf private E-Mail-Konten
istin jedem Fall unzulassig.

§ 21
Externe Zugriffe, Auftragsverarbeitung

Der Zugriff aus und von anderen IT-Systemen durch Externe (z.B. externe
Dienstleister, externe Dienststellen) schafft besondere Gefahren hinsichtlich
der Ausspahung von Daten. Derartige Zugriffe durfen nur aufgrund vertragli-
cher Vereinbarung erfolgen. Insbesondere mit Auftragsverarbeitern, die nicht
den Regelungen des KDG unterfallen, istgrundsatzlich neben der Anwendung
der EU-Datenschutzgrundverordnung die Anwendung des KDG zu vereinba-
ren.

Bei Zugriffen durch Externe ist mit besonderer Sorgfalt darauf zu achten und
nicht nur vertraglich, sondern nach Moglichkeitauch technisch sicherzustellen,
dass keine Kopien der personenbezogenen Datenbestande gefertigt werden
konnen.

Muss dem Externen bei Vornahme der Arbeiten ein Systemzugang eroffnet
werden, ist dieser Zugang entweder zu befristen oder unverziglich nach
Beendigung der Arbeiten zu deaktivieren.Im Zuge dieser Arbeiten vergebene
Passworter sind nach Beendigung der Arbeiten unverzuglich zu andern.

Bei der dauerhaften Inanspruchnahme von externen IT-Dienstleistern sind ge-
eignete vergleichbare Regelungen zu treffen.

Eine Fernwartung von IT-Systemen darf dariber hinaus nur erfolgen, wenn der
Beginn aktiv seitens des Auftraggebers eingeleitetwurde und die Fernwartung
systemseitig protokolliert wird.

Die Verbringung von IT-Systemen mit Daten der Datenschutzklasse Il zur
Durchfuhrung von Wartungsarbeiten in den Raumen eines Externen darf nur
erfolgen, wenn die Durchfuhrung der Wartungsarbeiten in eigenen Raumen
nicht méglich ist und sie unter den Bedingungen einer Auftragsverarbeitung
erfolgt.

§ 22
Verschrottung und Vernichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

Bei der Verschrottung bzw. der Vernichtung von IT-Systemen, insbesondere
Datentragern, Faxgeraten und Druckern, sind den jeweiligen DIN-Normen ent
sprechende Malinahmen zu ergreifen, die die Lesbarkeitoder Wiederherstell-
barkeit der Daten zuverlassig ausschliel3en. Dies giltauch firden Fall der Ab-
gabe von IT-Systemen, insbesondere Datentragern, zur weiteren Nutzung.

Absatz 1 giltauch furdie Verschrottung, Vernichtung oder Abgabe von privaten
IT-Systemen, die gemaf § 20 zu dienstlichen Zwecken genutzt werden.
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§ 23
Passwortlisten der Systemverwaltung

Alle nicht zurlcksetzbaren Passworter (z.B. BIOS- und Administrationspassworter)
sind besonders gesichert aufzubewahren.

) §24
Ubermittlung personenbezogener Daten per Fax

Fir die Ubermittlung personenbezogener Daten per Fax gilt ergédnzend zu den Vor-
schriften der §§ 5 ff.:

(1)

(2)

70

Faxgerate sind so aufzustellen und einzurichten, dass Unbefugte keine Kennt
nis vom Inhalt eingehender oder Ubertragener Nachrichten erhalten konnen.

Sowohl die per Fax ubermittelten als auch die in Sende-/Empfangsprotokollen
enthaltenen personenbezogenen Daten unterliegen dem Datenschutz. Proto-
kolle sind entsprechend sorgfaltig zu behandeln.

Um eine datenschutzrechtlich unzulassige Ubermittlung maoglichst zu verhin-
dern, ist bei Faxgeraten, die in Kommunikationsanlagen (Telefonanlagen) ein-
gesetzt sind, eine Anrufumleitung und -weiterschaltung auszuschliefl3en.

Daten der Datenschutzklassen Il und lll durfen grundsatzlich nurunter Einhal-
tung zusatzlicher Sicherheitsvorkehrungen per Fax Ubertragenwerden. So sind
insbesondere mitdem Empfangerder Sendezeitpunktund das Empfangsgerat
abzustimmen, damit das Fax direkt entgegengenommen werden kann.

) § 25
Sonstige Formen der Ubermittlung personenbezogener Daten

E-Mails, die personenbezogene Daten der Datenschutzklasse Il oder lll enthal-
ten, durfen ausschliel3lich im Rahmen eines geschlossenen und gesicherten
Netzwerks oderin verschlusselter Form mit geeignetem Verschlisselungsver-
fahren Gbermittelt werden.

Eine Ubermittlung personenbezogener Daten per E-Mail an Postfacher, auf die
mehr als eine Person Zugriff haben (sog. Funktionspostfacher), ist in Fallen
personenbezogener Daten der Datenschutzklassen Il und lll grundsatzlich nur
zulassig, wenn durch vorherige Abstimmung mitdem Empfanger sichergestellt
ist, dass ausschlieldlich autorisierte Personen Zugriff auf dieses Postfach ha-
ben.

Fir die Ubermittiungvon Video- und Sprachdaten insbesondere im Zusammen-
hang mit Video- und Telefonkonferenzen gilt Absatz 1 unter Berucksichtigung
des aktuellen Standes der Technik entsprechend.



§ 26
Kopier-/Scangerate

Bei Kopier-/Scangeraten miteigener Speichereinheitist sicherzustellen, dass ein Zu-
griff auf personenbezogene Daten durch unberechtigte Mitarbeiter oder sonstige Dritie
nicht moglich ist.

) Kapitel 6
Ubergangs- und Schlussbestimmungen

N § 27
Ubergangsbestimmungen

Soweitdas KDG oderdiese Durchflihrungsverordnung nichtausdricklich etwas ande-
res bestimmen, sind die Regelungen dieser Durchfuhrungsverordnung unverzuglich,
spatestens jedoch bis zum 31.12.2019 umzusetzen.

§ 28
Inkrafttreten, AuBerkrafttreten, Uberpriifung

(1) Diese Durchfuhrungsverordnung tritt zum 01.03.2019 in Kraft.

(2) Zugleich treten die Verordnung zur Durchfuhrung der Anordnung uber den
kirchlichen Datenschutz (KDO-DVO) vom 20. Oktober 2003 (KA 2003 Nr.197)
zuletzt gedndert am 30. August 2016 (KA 2016 Nr.193) und die IT-Richtlinien
zur Umsetzung von ZifferIV. Anlage 2 zu § 6 KDO der Verordnung zur Durch-
fuhrung der Anordnung Uberden kirchlichenDatenschutz (KDO-DVO) vom 30.
August 2016 (KA 2016 Nr.194) aulRer Kraft.

(3) Diese Durchfuhrungsverordnungsoll innerhalb von funf Jahrenab Inkrafttreten
uberpruft werden.

Trier, den 14. Dezember 2018
(L.S.)

Dr. Ulrich Graf von Plettenberg
Bischoflicher Generalvikar
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Verpflichtungserklarung zum Datengeheimnis gemaR § 5 KDG — Hauptamtliche
Mitarbeiterinnen und Mitarbeiter

Ich, <Name der/des Erkldrenden> geb.am <...> bin als <Berufsbezeichnung> bei/ in
<Name der Einrichtung> tatig.

1. Ich verpflichte mich zur Einhaltung des Datengeheimnisses (§ 5 KDG), zur Einhal-
tung des kirchlichen Datenschutzgesetzes (KDG) und der dazu erlassenen Durchfuh-
rungsverordnung zum Gesetz Uber den Kirchlichen Datenschutz (KDG-DVO).

2. Ich bestatige, dass ich auf die folgenden fur die Ausibung meiner Tatigkeit spezifi-
schen geltenden Bestimmungen, die <Angabe/Aufzdhlung der geltenden Ge-
setze/Regelungen> hingewiesen wurde und versichere deren Einhaltung.

3. Ich verpflichte mich, das Datengeheimnis auch nach Beendigung meiner Tatigkeit
zu beachten.

Ich bin daruber belehrt worden, dass ein Verstol3 gegen das KDG und die anderen
furmeine Tatigkeitgeltenden Datenschutzvorschriften rechtliche Folgen haben kann.

Das Gesetz Uberden Kirchlichen Datenschutz (KDG) sowie die dazugeharige Durch-
fihrungsverordnung (KDG-DVO) kann ich unter www.bistum-trier.de/datenschutz

einsehen. Das KDG, die KDG-DVO und die fur die Ausibung meiner Tatigkeit spezi-
fischen geltenden Bestimmungen kann ich zudem an meiner Dienststelle einsehen

und fur kurze Zeit ausleihen.

Ort, Datum, Unterschrift
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